Boletin tematico
de jurisprudencia

DERECHOS

en el escenario

cenmneen Yo las TIC

y

Justicia (@ Clara

=
i
N
<]
ol
=]
]
]
)
S
al
]
H
]
B



Corte Constitucional de Colombia
Sala Plena 2026
Paola Andrea Meneses Mosquera
Presidenta

Natalia Angel Cabo
Vicepresidenta

Carlos Camargo Assis
Héctor Alfonso Carvajal Londono
Juan Carlos Cortés Gonzalez
Lina Marcela Escobar Martinez
Vladimir Fernandez Andrade
Jorge Enrique Ibanez Najar
Miguel Polo Rosero

Andrea Liliana Romero Lépez
Secretaria General



DERECHQOS en el escenario

y de las TIC

Coordinacion editorial

Equipo editorial
Ana Maria Ramos Serrano
Magistrada Auxiliar de Sala Plena

Daniela Alejandra Pascuaza Sanchez
Abogada Grado 21

Maria del Pilar Forero Ramirez

Relatora de Constitucionalidad

Pablo Andrés Martinez Diaz
Oficial Mayor
José Francisco Ortega Bolanos Dan.l'ela Can.n?o Rayo
Relator de tutela Auxiliar Judicial Grado 2
Edgar Raul Rodriguez Arango
Relator de Conflictos entre

Diseno y diagramacioén
Jurisdicciones

Clara Patricia Montoya Henao
Juan Camilo Rivadeneira Vélez

Jefe de Divulgacién y Prensa

Profesional Universitario Grado 14

Andrés Eduardo Segura Barén

Profesional Universitario Grado 14

\WDIc
y ez
1l

=£

U



r~ o D m 0 TOMRANOMN N NSO ?.M’".

o o R O - S o =+ I~ <0 s 0 M I~ s N .w,.f-.é
mmm PN M~ 1 T o0 (=« R B - N - - I s ] NN o-0 I~ ~ <« 0@
© o 0o T moe T : . P~eivd O 2..Aﬂ€
[ ]
- i " o o M — a s C . [+ ] b i __.,.......
L r~ 2 o B v M NNOe 00 -o.ﬁ”‘ ..‘.
27T e S Sasa o7 e
m & ?Wa4 oo 0~ o oo#.
] [ = ?34”..5“ 0 U — LM Q‘&.
[ ]
d a 0o e EW—&.& =0 O i gn#n-..-
I W o - w:.nr_i o~ (T5] M~ O 3 0.
X
- o W ” - T3] [nr] £ e
N o LX)
o - Al = nW o - N ol O o ™ o._o..bl".n.. .“..“‘..2.3
. . - _.W ~ - &ﬂo..’&.‘"&&.&f"..i”
= :W . 491?3?ﬂ4&?.‘?‘0.‘.‘“000“”—“”&‘
m C - n ..W- a - om L b ?%’.ﬂ.‘“n.a‘.}‘.
m — 4W - - W oNow w now D o @ ...“...8..
nT " ,Wlt R T I ~ M~ 5 om 3??.._&3...’ “
(1] ] Wr - - ® = m & T o ™ n-z_u.d..““..ﬂ..
u m N _ N o L
% E lW\ - W & = a0 L Lo I E I o T - T N S I r O o | 241
gu)
P | W-il M m = ow o= om ow oA oW W P B - - O D 0
o N
-/ - - - =2 w @ - - o o e i e P BB .
n L / S - = W - ' - - M W3 w W Lo I o I =
o <L \
ST .W- - - o, W = & @ e o= o (= L ] L]
X
DI W- - = = = ]
i | W - . - = = o . . moE e
HT._- W = B . i S
N . = -
L= ] \
w Y - : ;
I N
X
r v u : :
X
Lul v u .
” —
O \
v o
Y 2
X
/ - —




DERECHQOS en el escenario

y de las TIC

(BT YY=Y o) =T o [o] o J TR 9
INdice de SIgIas Y @DIEVIATUTAS ... eeeeeeecessesssssasssssssssssssssssssssssssssssssssassssassssanes 12
GlOSAIIO ettt ses s st es et ses sttt s st s s e tes st s bt s e sesasas st s et basassesesassatesassssesassasssassanas 15
LiStAO A€ SENTENCIAS ..cuievecerireeirisieiesiesisesessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnss 24
1. Contexto general 26
2. Acceso a internet y su utilizacion como herramienta para
materializar otros derechos 29
2.1. Acceso a internet en el marco del ejercicio del derecho
A |2 ProteSTA SOCIAlu ettt sssesssesesss s sssesesesesessssssesesssssssees 33
2.2. Acceso a internet como parte de la faceta prestacional del
derecho a 1a @AUCACION ...ttt sssss s ssaess s sesssssesasans 35
2.3. Acceso a internet para garantizar el derecho a la salud......................... 36

3. Derecho a la libertad de expresion en el contexto digital ........cccceeeeeeeess 38

3.1. Procedencia de la tutela en casos donde se advierta un abuso del

derecho a la libertad de expresidn en redes sociales.........eeeeeennee. 40
3.2. Limites a la libertad de expresion y discursos no protegidos............... 43
3.3. Alcance de la responsabilidad y de las facultades sancionatorias de

los intermediarios y administradores de plataformas digitales.......... 45
3.4. Libertad de opinién y de informacién en el entorno digital.................. 52

3.5. Difusion de acusaciones y expresiones difamatorias en
redes sociales

.................................................................................................................... 53
3.6. La denuncia publica de violencia contra las mujeres como discurso

especialmente protegido “ESCrache..... . veceenecesneeessccsvssesnesennns 56
3.7. Deberes de las y los funcionarios publicos que interactdan

E©N FEAES SOCHIAIES ettt esestssssssssssssstsssssssssesssessssssssnsasessssasessssnseses 61
3.8. Estandares de proteccion de derechos fundamentales en el

ejercicio del periodismo digital ... esesesessens 63

Di &
W >
il =
N\ =
\\ =
N N
N N
N N
N
N



DERECHQOS en el escenario

y de las TIC

4. Derecho alaimagen en entornos digitales 70

4.1 Difusion de videos y fotografias en paginas web o redes sociales....73

4.2 Alcance constitucional de la autorizacién para el uso de la propia
I N ettt sttt s sttt s s et s s st as bt as st et an s s s s st besanastanas 77

4.3.Proteccion del derecho a la imagen de los nifos, nihas y
adolescentes en entornN0os Aigitales ... eseseees 79

4.4, Uso de imagenes para fines distintos a los concertados con la
PEISONA LITUIGT .ttt tessteses s s sesesses s s s sesessaesessasasasassssene 81

4.5.Imagenes captadas por camaras de video de seguridad...................... 83

5. La administracion de justicia en el marco del uso de nuevas
tecnologias y de la inteligencia artificial 88

5.1. Competencia de los jueces constitucionales colombianos para dirimir
asuntos que involucran intermediarios con sede extranjera................ 92

5.2. Publicacion de informacién y administraciéon de los sistemas de
consulta de la pagina web de la Rama Judicial.....encceneeccneenas 94

5.3. Valoracién probatoria de los mensajes de datos y las capturas de
PANTAIIG .ttt sttt sttt s s s s sttt sn s s s s s aesenes 96

5.4 Acceso a la informacion privada enviada por correo electronico para
servir como medio de prueba en procesos judiciales.........eevennee. 101

5.5. Notificacion personal para la presentacion y sustentacion de recursos
judiciales por medios eleCtrONICOS. ... asaesens 102

5.6. Uso de la inteligencia artificial en la administracién de justicia....... 103

6. Derechos de acceso a la informacién publica y de peticién en
contextos digitales n

6.1. Derecho al acceso a la informacién publica a través
AE FEAES SOCIAIES ...ttt st sttt s s bsn s ssnases 1

6.2. Derecho de acceso a la informacién publica relacionada con sistemas
de toma de decisiones automatizadas




DERECHQOS en el escenario

y de las TIC

6.3. Derecho de peticiéon por medios tecnoldgicos

........................................... 124
7. Derecho a la participacion politica en el plano de la democracia
digital

127
7.1. Encuestas electorales realizadas a través de internet ......vvevvvennnee 128
7.2. Derecho a la participacion politica a través de redes sociales y
proteccién a las mujeres ante todo tipo de violencia

.............................. 129
7.3. Transmision por parte de la ciudadania de sesiones de los 6rganos

colegiados del Estado a través de redes sociales a
través de redes sociales

130
8. Derecho al habeas data en el marco del uso de nuevas tecnologias 132

8.1. Tratamiento de informacidon sobre transacciones econémicas
realizadas en Internet

................................................................................................ 140
8.2. Administracion de datos personales relacionados con anotaciones,

requerimientos, antecedentes y procesos judiciales
o0 administrativos

141
8.3. Administracion de informacion relacionada con programas sociales
del Estado e inscripciones a pruebas académicas.......eveveeerereeennnne 143
8.4.Administracion de datos personales contenidos en
RISTOrIAS CHINICAS ...t s s st ss s sess s ss s ses s s sesassesenes 146
8.5. Derecho al habeas data fiNaNCIEIO ...t eeeeens 147
8.6. Administracion de datos contenidos en la historia laboral.................. 150
8.7. Uso de datos personales recopilados en el marco de medidas
AE PIrOLECCION ettt etes st s st s s ses s s s st st es st sesassenans 152
8.8.Bases de datos que solo contienen datos negativos®.........eeeeeeenas 152
9. Derecho al trabajo a través del uso de medios tecnolégicos
y digitales 154
9.1. Teletrabajo como medida de inclusién laboral a personas con
aAfeCctacioN@s de SAlUd ...ttt ssass s sesesassenens 16 sy

2>

y Iz
— i

U




DERECHDS en el escenario

y de las TIC

9.2. Teletrabajo como opcidn de proteccién a la unidad familiar ............. 162

9.3. Trabajo en casa como medida de proteccidén a las victimas del
desplazamiento fOrZAQO ..t sresesesesesessssssssssssesenes 163

9.4. Trabajo sexual por medio de plataformas digitales
(modelaje webcam)

9.5. Proteccién constitucional de las actividades desarrolladas por los y las
influenciadoras digitales

.......................................................................................... 166
10. Derecho a la personalidad juridica y a la identificacién a través de
documentos digitales 170
10.1. Identidad de género en la cédula digital ... 171
10.2. Garantias para el uso de la firma digital ..., 172
10.3. Proteccidon de datos e implementacion de sistemas de
Identificacion DIOMETIICA .. assss s ssnssssns 176
11. Proteccidn constitucional frente a riesgos asociados a la
interaccion en el escenario digital 178
1.1. Violencia digital o violencia en [IN@a ... 179
11.2. Ciberacoso o cyberbullying @SCOIAr ... ssessesnens 181
11.3. Sharenting o exposicién de informacién de nifios o ninas en
redes sociales por parte de SUS PAAreS..... . eeeeceeeeeeeereeesseeeseaeneas 183
11.4. Ciberdelincuenciay suplantacion de identidad en
LA =10 A TL XISV AL AU E= 1 [T RRR 184
1.5. Uso indebido de las redes sociales como mecanismos
eXTraproCesales Ae CODIO... ettt sssssssssesssesesassasssans 185
BUSCAAOr A REIQTOIA .ttt sesesesss s s e sssesesssssssssasasssssaas 187
[aYe [Tot=Ne (=3 Yo )0 o T 1T T 188
I///////?J///’f
\\““‘Il ———_i‘s



- @ 0 TOMORANOOMN o QNSO ™~ ¢, g0

- oo o o == I~ <0 s 0 M I~ s N wjr..é
T I B TV T, - T o O 0 WOY S NOOWUBNYO I~ ~ < @
™ o N W T Mmoot~ d N WM N I~ 0 o§° PP
[ ]
- — -1 -9 o M — a = —i = [ ]
@
o M~ o o Y. | o0 .o ° 6? ..‘.
- == . N °
= M W I W " i 0.......6
[ & ?Waﬁ = I S .« o#.
] [ = g M d..w.. - (T — LM Q‘.&.
d a 0o e EW— E T, S =0 O i gn#n-..-
- - -a Wr o A 2] (15 ] = O *ae .
- o W W - T3] [nr] £ e A .
= " A L - uW = - un TR N o o’o.@l&..ﬁ.“.ﬁ...?..ﬁr‘.n‘
- - r ..W s_ ~ - ﬂoo..’i..‘.&&.tf"..i.
®
= :W £ 491?3?ﬂ4&?.‘?‘0..«.“000“”””&‘
2y - - =S e e v 9 %eg0g000egg00t
m — W - = - oow w w o o o ﬁ....“...g..
nT .W!tin B oo P& e f~ P~ & om 3??..&3.““”.““
m E N/”/ﬂ. - = = o = w & v o ™ - nﬂda..i“..ﬂ.._‘
%m -W..l - L S - WP P - P W0 B P 03 0 @ LTI -
gu) :
ol 5 W....Jl. W m = ow o= omow oA R~ ow oW L @ - > DO D
El._ .W.N. . . = - o o % oMo Moo ot
m."H WID ] - = oW P e o - [P - . & S s
N . - " W = & @ om o= o =3 rd ]
U - Y u
- W - . " o
D _“._ W H. - - - - = n . S Mk e
H - . W T, - = = . = n & &=
E —U“ ” - - - - =
TR ! 2O i
“ LW |
xr N .
Y
L N
0 | u
X
N ! 4
X
N
! §




DERECHQOS en el escenario

y de las TIC

La Relatoria de la Corte Constitucional presenta este boletin
tematico sobre derechos en el escenario digital y de las
tecnologias de la informacion con el objetivo de divulgar, de
manera clara, accesible y efectiva las decisiones adoptadas por la
Corte. Este documento busca que las personas puedan conocer
y utilizar la jurisprudencia constitucional como una herramienta
efectiva para la proteccién de sus derechos. Con ese fin, se
sistematizan breves resefnas de las providencias en las que se
abordaron casos relacionados con la proteccién de derechos en
entornos digitales. Ademas, estas sintesis o referencias incluyen
extractos textuales de las decisiones, los cuales se destacan en
recuadros.

Respecto al contenido, luego de exponer (i) un contexto general
sobreeltema,lainformaciénjurisprudencialseagrupaendiversos
ejes relacionados con: (ii) acceso a internet y su utilizacién como
herramienta para materializar otros derechos; (iii) el derecho a
la libertad de expresion en el contexto digital; (iv) el derecho a
la imagen en entornos digitales; (v) la administracion de justicia
en el marco del uso de nuevas tecnologias y de la inteligencia
artificial; (vi) los derechos de acceso a la informacién publica y
de derecho de peticidon en contextos digitales; (vii) el derecho
a la participacion politica en el plano de la democracia digital;
(viii) el derecho al habeas data en el marco del uso de nuevas
tecnologias; (ix) el derecho al trabajo a través del uso de medios
tecnoldgicos y digitales; (x) el derecho a la personalidad juridica
y a la identificacién a través de documentos digitales; y por
ultimo, (xi) la proteccion constitucional frente a la violencia y la
delincuencia en el escenario digital.
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Es importante destacar que la clasificaciéon tematica utilizada
en este boletin responde Unicamente a fines organizativos y
didacticos. De esa forma, no debe perderse de vista que los casos
estudiados por la Corte que aqui se mencionan trascienden
categorias Unicasya que, muchasveces, los derechos amparados
son interdependientes y los pronunciamientos abordan una
pluralidad de asuntos relevantes en materia constitucional. Por
ello, los resimenes buscan facilitar la comprensién, pero no
pretenden simplificar ni reemplazar los andlisis detallados de
las sentencias. Para un entendimiento completo y preciso de los
pronunciamientos, se recomienda consultar siempre los textos
originales de las providencias.

Con el fin de facilitar la consulta, el documento esta enriquecido
con recursos como tablas y graficas. Asimismo, se ofrecen
hipervinculos para el acceso directo a las providencias
completas, las cuales pueden ser ubicadas también mediante el
Buscador de la Relatoria. Es importante notar que las sentencias
se citan bajo dos formatos: extendido (p. ej., T-567 de 2023) para
el texto principal y abreviado (T-567/23) en cuadros y graficos.

Adicionalmente, se han incorporado herramientas de referencia
como: (i) un indice de siglas y abreviaturas; (ii) un glosario con
conceptos claves extraidos de la jurisprudenciay la normatividad
alli citada; (iii) un indice de normas nacionales e internacionales
relacionadas con la proteccién de derechos en el contexto digital
conforme con la jurisprudencia y; (iv) algunos hipervinculos que
dirigen a videos producidos por la Corte, los cuales ofrecen una
descripciéon complementaria de los casos mencionados.



https://www.corteconstitucional.gov.co/relatoria/buscador-jurisprudencia
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ANE Agencia Nacional del Espectro
AND Agencia Nacional de Gobierno Digital
CADH Convencion Americana sobre Derechos Humanos
CCVTT Circuito Cerrado de Television
CIDH Comision Interamericana de Derechos Humanos
CNE Consejo Nacional Electoral
CP Constitucion Politica
Cons.S.Jud Consejo Superior de la Judicatura
DIAN Direccién de Impuestos y Aduanas Nacionales
DNP Departamento Nacional de Planeacion
EPS Entidades Promotoras de Salud
FGN Fiscalia General de la Nacién
FLIP Fundacidon para la Libertad de Prensa
IA Inteligencia Artificial
ICBF Instituto Colombiano de Bienestar Familiar

MinTic Ministerio de Tecnologias de la Informacién y las
Comunicaciones

OCDE Organizacion para la Cooperacion y el Desarrollo Econdmicos
OEA Organizacion de Estados Americanos
OIT Organizacién Internacional del Trabajo
ONAC Organismo Nacional de Acreditacion de Colombia
ONU Organizacion de las Naciones Unidas

\ND’Cg
o . sy e Wik
PIDCP Pacto de Derechos Civiles y Politicos i

U




S en el escenario

i ydelas TIC

PETD Plan Estratégico de Transformacién Digital para la
Rama Judicial

PGN Procuraduria General de la Nacién
REDAM Registro de Deudores Alimentarios Morosos
SDA Sistema de Toma de Decisiones Automatizadas
SENA Servicio Nacional de Aprendizaje
SGSSP Sistema General de Seguridad Social en Pensiones
SIC Superintendencia de Industria y Comercio
SIEL Servicio de Interpretacion en Linea
SPA Sustancias Psicoactivas
SPOA Sistema Penal Oral Acusatorio
TEDH Tribunal Europeo de Derechos Humanos
TEA Trastorno del Espectro Autista
TIC Tecnologias de la Informacion y la Comunicacion
UNP Unidad Nacional de Proteccién
VCMP Violencia Digital contra las Mujeres en Politica

VIH Virus de Inmunodeficiencia Humana

i > &
i

DI



'__ yde las TIC

o]
w
n
o
[0
@
1))
O
A=
U
L
¥
L
O

i 7 & &

GLOSARIO

o =+ P~ 0
oM @@0 F NOOWNOO I~ [

s S L~wmw wn
- @ i ) P—
o
w
@
LU
L
)
o0 e
. ] L.r...’._'”
s etele®et0g e gl Sl
. v 9205090000 gg008
- n o 3 o 5.“..““..3..
" o= ~ ~ & @ 3??4_3..““.””““
e -+ o ™ - o Qe = E
- o = M WO e B 2 @ ™ T v
< T [ @ = > D 0
= = - & e e A [ P B 04 L3
- . - [ S T I -
: 3 - - L] o ™ [ ]
- <) L




DERECHQOS en el escenario

y de las TIC

Algoritmo: serie de pasos ordenados que hacen que una informacién de en-
trada - “input”- se convierta en un resultado —“output”, y puede ser implemen-
tado en forma de un programa de computacién que resuelve el problema de
forma automatizada y mucho mas veloz. Sin embargo, para que un compu-
tador tenga la capacidad de entender y procesar un algoritmo, este debe ser
traducido a un lenguaje computacional. (T-067 de 2025)

Base de datos: corresponde al conjunto sistematizado de informacién per-
sonal que puede ser tratada de alguna manera, como ocurre con el ejercicio

de los atributos de recoleccidén, uso, almacenamiento, circulacidn o supresion.
(T-020 de 2014)

Big Data: existencia de altos volUmenes de datos, de gran complejidad y va-

riedad, que pueden ser utilizados por los sistemas computacionales para la
toma de decisiones. (T-067 de 2025)

Brecha digital: diferencia socioeconémica entre aquellas comunidades que
tienen accesibilidad a las TIC y aquellas que no, y también hace referencia a
las diferencias que hay entre grupos segun su capacidad para utilizar las TIC

de forma eficaz, debido a los distintos niveles de alfabetizacién y capacidad
tecnoldgica. (T-193 de 2021 ).

Censura: en un sentido negativo, consiste en la obstaculizacion del flujo co-
municativo o la prohibicidon de publicar un mensaje total o parcialmente; y en
un sentido positivo, se da cuando se exige la adecuacién de un contenido a los
parametros fijados por el censor. (T-475 de 2024)

1 Ministerio de Tecnologias de la Informacion y las Comunicaciones. “Brecha digital”. Texto citado en la

DI
\
sentencia T-193 de 2021. M.P Antonio José Lizarazo Ocampo
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https://www.corteconstitucional.gov.co/relatoria/2025/t-067-25.htm
https://www.corteconstitucional.gov.co/relatoria/2021/t-193-21.htm
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Censura previa: cualquier mecanismo directo o indirecto dirigido a realizar
un control previo sobre (i) los medios de comunicacién y su funcionamiento;
(ii) el acceso a la informacion; (iii) los periodistas; o (iv) el contenido de deter-
minada informacion se encuentra proscrito en nuestro ordenamiento juridico.
(T-145 de 2019)

Ciberacoso (hostigamiento): ejercicio abusivo de la libertad de expresion con
tres caracteristicas esenciales: (i) la publicacidén reiterada y sistematica de ve-
jaciones, insultos y expresiones desproporcionadas en contra de una perso-
na en redes sociales y medios digitales; (ii) la “intencién danina y ofensiva”
del emisor vy, (iii) el desconocimiento del “derecho a vivir sin humillaciones
reconocido por la jurisprudencia como parte integral de la dignidad humana.
(T-242 de 2022)

Circuito Cerrado de Television o Closed Circuit Television-CCTV-: conjun-
to de componentes directamente entrelazados, compuesto de una o varias
camaras de vigilancia conectadas a uno o0 mas monitores o televisores, los
cuales reproducen imagenes capturadas que crean un circuito de imagenes.
Estas imagenes pueden ser almacenadas en medios analdégicos o digitales.
(T-114 de 2018 y C-094 de 2020)

Cédigo fuente: es la columna vertebral del software o la aplicacion, y es lo que
proporciona la estructura y las directrices necesarias para que se ejecuten las
instrucciones o pasos previstos en el algoritmo. Estos pasos pueden consistir
en procesar datos, tomar decisiones y producir resultados. (T-067 de 2025)

Dato personal: corresponde, segun el articulo 3° de la Ley 1581 de 2012, a
cualquier informacién vinculada o que pueda asociarse a una o varias per-
sonas naturales determinadas o determinables. Por ende, la nocién de dato
personal no esta asociada, como comun y erroneamente suele considerarse,
con algun atributo sobre la circulaciéon del dato, sino simplemente sobre su
naturaleza como informacién descriptiva acerca de un determinado sujeto.
(T-294 de 2023)
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Derecho al olvido: también conocido como el “principio de la caducidad del
dato negativo”, ha sido reconocido por la jurisprudencia constitucional como
el derecho que tiene el titular de un dato negativo a que dicho dato sea eli-
minado de |la base de datos respectiva, por el paso del tiempo. (T-125 de 2025)

El derecho a la supresidon o al olvido supone una extensién de los principios
superiores de privacidad, autodeterminacién y libertad. En consecuencia, la
informacioén de un sujeto no debe mantenerse a perpetuidad en una base da-

tos, sin que medie, o la autorizacidon del titular de los datos, o un mandato legal
explicito. (T-294 de 2023)

Discurso de odio: se trata de un mensaje oral, escrito o simbdlico que excede
la simple emisién de una palabra u opinién, el cual es dirigido contra personas

o grupos que han sido sistematicamente discriminados y que es capaz de pro-
ducir un dafo. (SU-355 de 2019)

Educacion en linea: supone la interacciéon de mediadores y estudiantes en
un entorno digital y de manera sincrénica, mediante recursos tecnoldégicos
y facilidades proporcionadas por el internet y las redes sociales, en donde los
estudiantes deben coincidir en los horarios de la sesion. En este modelo los
mediadores reciben el nombre de “tutores” porque, a diferencia de un aula

fisica, su rol es acompanar y asistir al estudiante en su proceso auténomo de
aprendizaje. (SU-032 de 2022)

Educacion virtual: requiere de recursos tecnolégicos obligatorios, conexidon a
internet y una plataforma virtual interactiva. La educacion virtual funciona de
manera asincronica, es decir, los estudiantes pueden y deben revisar los ma-
teriales debidamente preparados con suficiente antelacién sobre el curso en
cualquier momento, sin que sus horarios deban coincidir con los de las sesio-
nes definidas por los mediadores o tutores. (SU-032 de 2022)

Educacion a distancia: puede tener un porcentaje presencial y otro virtual.
. . h DI
En este modelo los alumnos tienen control sobre el tiempo, el espacio y el AN
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ritmo de su aprendizaje. No necesita conexién a internet o recursos tecnolégi-
cos. Los materiales son normalmente fisicos, como cuadernos, plumas, colo-
res, o memorias USB, CD, entre otros, e incluso estos se transmiten mediante
el correo postal, la radio o la television. (SU-032 de 2022)

Exceptio veritatis: consiste en una herramienta de defensa que tienen las
personas senaladas de afectar la honra o buen nombre de otras. Es liberadora
de responsabilidad cuando se pruebe la veracidad de las informaciones den-
tro del proceso. (T-277 de 2018 y T-145 de 2025).

IA Generativa: sistemas computacionales que se comunican en lenguaje na-
tural, es decir, se comunican de manera similar a como lo harian los humanos,
gue son capaces de dar respuestas a preguntas relativamente complejas y
pueden crear contenidos, proporcionar un texto, imagen o sonido, siguiendo
una pregunta formulada o instrucciones (prompt). La IA generativa, en lugar
de conservar las paginas web existentes, genera nuevos contenidos de for-
ma automatica en respuesta a instrucciones en interfaces conversacionales
de lenguaje natural (prompts). Normalmente, las aplicaciones informaticas
conocidas como chatbots operan a partir de estos sistemas.? (Acuerdo PCS-
JA24-12243).

Es un sistema basado en una maquina que, ya sea para alcanzar objetivos ex-
plicitos o implicitos, infiere -a partir de la entrada que recibe- coémo generar
salidas, tales como predicciones, contenidos, recomendaciones o decisiones,
las cuales pueden influir en entornos fisicos o virtuales. Los diferentes siste-
mas de IA varian en sus niveles de autonomia y capacidad de adaptacién des-
pués de su implementacion. (T-323 de 2024)~.

3 Acuerdo PCSJA24-12243 del 16 de diciemlbre de 2024 expedido por el Consejo Superior de la Judicatura
“Por el cual se adoptan lineamientos para el uso y aprovechamiento respetuoso, responsable, seguro y
ético de la inteligencia artificial en la Rama Judicial”.

4 Elmemorando realiza aclaraciones a la definicion de sistema de |A contenida en el documento Recom-
mendation of The Council of Artificial Intelligence (OCDE, 2019), adoptadas el 21 de mayo de 2019. Cita-
do en la sentencia T-323 de 2024.
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Informacion privada: esta es informacién personal y, por encontrarse en un
ambito privado, solo puede ser obtenida y ofrecida por orden de autoridad
judicial en el cumplimiento de sus funciones. Es el caso de los libros de los co-
merciantes, los documentos privados y la informacién extraida a partir de la
inspeccion del domicilio. (T-153 de 2024)

Informacién publica: es aquella que, segun los mandatos de la ley o de la
Constitucioén, puede ser obtenida y ofrecida sin reserva alguna y sin importar
si se trata de informacién general, privada o personal. En esta categoria se en-
cuentran, por ejemplo, los documentos publicos, las providencias judiciales
debidamente ejecutoriadas, los datos sobre el estado civil de las personas o
sobre la conformacién de la familia. Este tipo de informacién se puede solici-
tar por cualquier persona de manera directa y no existe el deber de satisfacer
algun requisito para obtenerla. (T-153 de 2024)

Informacioén reservada: es la que versa sobre informacién personal y guarda
estrecha relacion con los derechos fundamentales del titular a la dignidad, a
la intimidad y a la libertad. Por ese motivo se encuentra reservada a su orbita
exclusiva y, segun la sentencia T-828 de 2014, “no puede siquiera ser obtenida
ni ofrecida por autoridad judicial en el cumplimiento de sus funciones”. Al-
gunos ejemplos sobre este tipo de informacién son la informacién genética,
aquellos datos relacionados con la ideologia, la orientacién sexual, los habitos
de la persona o la historia clinica. (T-153 de 2024)

Informacién semiprivada: se refiere a los datos que versan sobre informacion
personal o impersonal, su acceso y conocimiento presenta un grado minimo
de limitacién. Asi, solo puede ser obtenida y ofrecida por orden de autoridad
en el cumplimiento de sus funciones o en el marco de los principios de la ad-
ministracion de datos personales. Dos ejemplos de este tipo de informacion
pueden ser los datos relativos a las relaciones con las entidades de la seguri-
dad social y al comportamiento financiero de las personas. (T-153 de 2024)
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Medios electrénicos: herramientas que permiten la producciéon, almacena-
miento o transmisidon digitalizada de documentos, datos e informaciones, a
través de cualquier red de comunicacion abierta o restringida. (T-230 de 2020)

Mensaje de datos: informacion generada, enviada, recibida, almacenada o
comunicada por medios electrénicos, 6pticos o similares, como pudieran ser,
entre otros, el Intercambio Electrénico de Datos (EDI), Internet, el correo elec-
tronico, el telegrama, el télex o el telefax.5 (C-604 de 2016)°

Neutralidad de la red: libertad de acceso y eleccién de los usuarios de utili-
zar, enviar, recibir u ofrecer cualquier contenido, aplicacion o servicio legal por
medio de Internet, ejercicio que no debe estar condicionado, direccionado o
restringido, por medio de bloqueo, filtracién, o interferencia. Se trata de una
condicién necesaria para ejercer la libertad de expresién en Internet en los
términos del articulo 13 de la Convencién Americana. (SU-420 de 2019)

Poder informatico: especie de dominio social sobre el individuo, que consiste
en la posibilidad de acumular informaciones en cantidad ilimitada. La admi-
nistracion de cualquier base de datos personales confiere poder informatico a

quien la controla, o a quien puede tener acceso (autorizado o no) a sus conte-
nidos. (T-509 de 2020, SU-458 de 2012 y T-414 de 1992).

Prueba electrénica: cualquier prueba presentada informaticamente y que
estaria compuesta por dos elementos: uno material, que depende de un hard-
ware, es decir la parte fisica de la prueba y visible para cualquier usuario de
a pie, por ejemplo, la carcasa de un Smartphone o un USB; y por otro lado un

Ley 527 de 1999 “Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos,
del comercio electréonicoy de las firmas digitales, y se establecen las entidades de certificacion y se dic-
tan otras disposiciones” Art. 2 a): La informacidn generada, enviada, recibida, almacenada o comunica-
da por medios electrénicos, 6pticos o similares, como pudieran ser, entre otros, el Intercambio Electro-

nico de Datos (EDI), Internet, el correo electronico, el telegrama, el télex o el telefax. Citado en la senten-
cia C-604 de 2016. M.P Luis Ernesto Vargas Silva.
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elemento intangible que es representado por un software, consistente en me-
tadatos y archivos electrénicos modulados a través de unas interfaces infor-
maticas. (T-043 de 2020Y’

Red social: espacio digital que ha promovido la comunicacién inmediata en-
tre distintos actores y el acceso directo a informacidn, casi que en tiempo re-
al. Funciona como una plataforma de comunicaciones que permite conectar
gente que se conoce o que desea conocerse, y que les permite centralizar re-
cursos, como fotos y videos, en un lugar facil de acceder y administrados por
los usuarios mismos. (T-230 de 2020)°.

Servicio de redes sociales: servicios basados en la web que permiten a los
usuarios construir un perfil publico o semipublico dentro de un sistema de-
limitado, conectar con otros usuarios y explorar sus redes. Estos servicios de
redes sociales habitan Internet como espacios dinadmicos y en constante ac-
tualizacion, donde la comunicacion fluye de manera inmediata y global. (T-
256 de 2025)

Tecnologias de la Informacién y las Comunicaciones (TIC): conjunto de re-
cursos, herramientas, equipos, programas informaticos, aplicaciones, redes
y medios, que permiten la compilacién, procesamiento, almacenamiento,
transmision de informacion como voz, datos, texto, video e imagenes. (T-230
de 2020)

7 Federico Bueno de Mata, “Prueba electrénicay proceso 2.0", editorial Tirant lo Blanch extraido de la sen-
tencia. Citado en la sentencia T-043 de 2020 M.P José Fernando Reyes Cuartas.

8  Manual de Gestidon de la Comunicacion en Redes Sociales, Gobierno de Colombia. Texto citado en la
Sentencia T-230 de 2020. M.P Luis Guillermo Guerrero Pérez.
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Violencia Digital contra las Mujeres en Politica (VCMP): esta violencia se

manifiesta a través de conductas que intentan ridiculizar y deslegitimar la ca-
pacidad de liderazgo, gestion y conocimientos de las mujeres en politica a
través de la reproduccion de estereotipos de género que buscan limitar la pre-
sencia de las mujeres en el espacio publico y la toma de decisiones. Este tipo
de violencia se basa en el uso de internet y redes sociales como mecanismo de

discriminacién, silenciamiento y control de las mujeres en el gjercicio politico
en espacios digitales. (T-149 de 2025)

ND/c

) ”,,////////////,6\
i

U

/I]Ill“
i


https://www.corteconstitucional.gov.co/relatoria/2025/T-149-25.htm

M~ oo oo m 0 TOORANOMN o QNSO ™~ ¢, 650

o 1 v T I = o b = 0 o 0 o™ M~ = [a'fsslnp] w‘foo.‘o
E I T BT ST T T oM @O0 S N0 M~ ~ 0@
w o0 T moe T orNnn N P~ O 2.%“.!
— -1 -9 o M — @O uwy - « W v ] =¥ L | —”.f_o ..
- - Lo o~ 0 0 ..6”‘00‘0
i -+ ! < 0%e%0
™ o ?WJ.& [ra o~ > 0#.
[ = o 34”.__55 uy — Q‘.&.
° 0
3 o > EW— Y I 0 oOs — nﬂ.ﬂﬂn-..-.’l.;‘
- + a W.. = o & ™ w1 ™~ o~ )
- o oE W W [ (1) ] 3 ar e .”
= o = nW o ] ol O o ™ A ° m.w. P4 S (e
= o = :W e M~ — = Onho..pt...’d&.gf"..io
®
o RN ® o~ T D e 0.,.‘00000
,,/” ‘ﬂ:%.. °0000 (
2 U - - - . - o @ < .%9%04%°%00 000
m — W .. E T W o O o~ uﬂ....“.‘.g..
[ T W - o om A T M~ P 3??.._& ..’
i N . . 200000
u E ”1/”1 - = = o - ® B v ™ -+ 2»3_..1_4 E
s m -Wu - L I - =L L (] v ™m O 0= M~ M M @ Fo -
m._..w._ W-III B .= o o m W P % W P B o = > 0 <0
w i ..W. - o = - - & e = i My P B BN -
C o= BN
.".I /// -~ I - o> - LT - I . L T =
o _m” .W. -« B » “ = = - = = r L
1] Y w ¥ . ; - . =
0.~ N @ g . oo
= Y\ 0O =
N . £ = n = o
= . U
U=t v o : o
H N p 4
W ! DR\ : :
¥ W
: \ O -
w N\ - >
0 L mZ
N
\ = u
X
Y A0




DERECHDS en el escenario

y de las TIC

.I"JT A4 de 20N

Accers a infarnat y ¥
okl (s
rrafmiants para <
Rt o o e e -t
datathen T190 de 2024 pibertad da
TR0de 08 gupre
4 TOS0de POl Lpaesian
T390 de 2007 sanpente
T-406 de 2013 I T-50 e 00%  wiginal
50420 de 208 = 532 de 2012
T-030 de 2030 )‘ T-10 de 2015
U032 de 2022 TS5 ce 2000
T-172 e 2028 4 T-DAT e 2023
T3 20T8 T-041 di 20034
i ¥ T-225 de 2030
7 T-256 de 2025
SUL-355 de 2019
- T-145 e 2016
" T-107 cle 20008
Listado de T-243 de 2018
: T-289 de 2001
sentencias Alrsnobrgrant
: T-241 e 2033
Darscho a ToEBS o TOTF
1a imagen T-124 e 30Z1
w0 enlarnos T?:;;:;;g:*
£ puns T-263 de 2040
i e T-593 e 2017
T-339 co 2020 $ 30k e
T-240.de 20113 1-293 de 2018
ol T-155 e 2019
TiSideogs Loohoani®) SO,
T s C-004 de 2020 To R4 che 2020
T-904 ge 2013 1100 G 200K s Zina
T oy T-aB7oe 301 Tthd clo 202
1000 dutbep 1 de 2000 T-4T5 e 2024
e e T-700 48 202 T-243 de 2022
T-184 e 2026 T84 o 2024
T-170 e 2005 1206 de 2054
T-407 de 2002 | l\ £-22F ce 2022 )
J T-061 de 2022

¥ Igz Derecho al habeas data

e @l manco del uio de

muevas tecnologiag

,(y"""‘" "o de nusves

Derecho al acceso a
la informacion pablica
on contextor digitales
¥ derecho de peticién

on contextor digitales

La administracién de \u

tecnoloeglas y de
inteligencia artificial

C-057 de Y96
C-134 de 3025 T-475 dp 2024
C-420 dw 2020 7-1’;';?‘“‘ Ic‘gg
T-325 o 2024 - -~ e 20LF
T-256 da DOIS i T-067 de 20T5
SU-355 de 2022 y T-475 de 2024
T-550 de 1023 yr T-230 o 2020
T-203 de 2035
C-BEZ dw 2000
C-504 de 2006 " ;
T.elge2020 | Listado de -~
T-"-E: g'} ﬂgﬂ‘l .
T-238 de I0XL
T-420 g 2023 S’Entenclas
T-186 de 3023
T=347 dir 2025
T-k8% de 2024
T-293 de 2023
T-04%5 de 2025
T-132 de 2025
T-164 di 2025 politica en el
T=-272 de 025 plana de la
T-29 cli 205 democracia digital
T-818 de 20048
T-0Okd de 2015 T-4 78 de 2034
SU-387 de 2022 T-149 do 2025
T-238 de 2023 C-11535 dw 2005
T-261 di 2025 T=230 de 2025
N T-aaldezon J ' )

Derechs ol trabaje &
través del use de
maedios tecnaldgicos ¥

T-443 do 1994 digitales T e D
T-728 de 2002 T-2E8 el 2025 T-254 de 200
T-abk cle 1993 C=337 da 20H T-Critg o D034
T-540 de 1903 C-I03.cho 2001 T-4B6 de 2023
SU- O cle TS C-242 de 2020 T-N54 ch 2024
T-552 de 107 C-20Z do 2022 T-109 de 2021
T-307 o 1553 C-400 de 1034 T-256 de 2025
T-284 de 2021 \
C-T147 de 2001
C-101 de 2008
C-740 de 3041 -
C-0L2 e 2021 i
C-282 ge 2001 =
1066 de 20032 7
C-I76 du 2013 :
T-398 de 2023 | &
T-125 de 2025
51395 a0 203
L
" T-363 de 2016
a2z 40200 | Listado de 55 doke
EUA-13 e 20T z C-242 de 1020
T-310 de 2003 sentencias g'mzd"-'zﬁ“
T-551 de 2010 v
C-T48 de 20T1
T-E12 o 2006 |
T-A7E clg 2016 | JoRetchu b
T-627 do 2000 £30 cla 2181
T-367 e 3096 ¥ T-100 de 2028
1-09% do 2021 o004 e e d
T-413 de 2024 OT8 e 2004
1-039 de 2019 T-363 0w 3024
T-153 de 2004
T-176 da 20019
T-1ET cha 2005 —
TT-SHE:IEEZ%?E constitucional frente
T-419 do 3013 risiges aiociades a la
104 e 20001 Imteraccitn en el sscenario
T-3B4 g 2023
: T-370 ce 2017 T-WEdg 2016 T-3&5 cho 2014
iz SU-IA2 de 2078 T-064 de 2023 T-449 de 2023
T-482 de 201 T-087 de 2023 T-15 de 2023
T-013 de 2020 T-280 do 2032 T-245A de 20032
T-794 de 2023 T-306 de 2034 C-134 cle 2015
T-007 do 2012 T-Ml de 2025 T-360 de 2022
T-06T de 3025 T-453 de 1022  T-304 de 3023
L . T-WSdoR0MWE  T-584 de 2023




P o D oo 0 TOORANOMON N ONTOA0 N, 60 SOy eg

|Q% o (= N

o & v (7o I ' e o I o O | o =t —J...;b 9 6. 3 —..I. 4 283 w}.roo/‘
AR I B T TR T B T & O~ Wm0 S oNMMUnOoO I~ ~ < @
a3 T s T O oeT I~ o =
- - 1 o o — o wy I~

I T o un L2 o 0 =

I - ay [T T; ] - £
= - M
] & M W Lz -~
a LR o LI I
- -+ - LB
£ W L
-

1
1
3
B : |
2 f

1
?

3

ERAL.

i

£l 1]

'__ yde las TIE

o]
w
n
o
[0
@
1))
O
A=
U
L
¥
L
O

CONTEXTO GEN

1.
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La jurisprudencia constitucional ha reconocido el aporte y el desafio que re-
presenta el uso de nuevas tecnologias de la informacién y de las comunica-
ciones y su impacto en la garantia de los derechos constitucionalmente pro-
tegidos. Al respecto, en la sentencia C-662 de 2000 la Corte menciond que los
progresos e innovaciones tecnoldgicas logrados principalmente durante las
dos ultimas décadas del siglo XX revolucionaron las comunicaciones gracias
al surgimiento de redes informaticas, las cuales han puesto a disposicién de la
humanidad, nuevos medios de intercambio y de comunicacion.

En el mismo sentido, la sentencia C-1147 de 2001 resalté que el sistema juridi-
co se ve constantemente forzado a evolucionar debido al incesante progreso
de la ciencia y la tecnologia. Ahadid esta providencia que los desarrollos como
nuevas técnicas de produccién o complejas formas de comunicacién transfor-
man la estructura politica y econdmica, lo que obliga al derecho a crear res-
puestas para regular sus efectos en las transacciones, la distribucién de bie-
nes y servicios y el ejercicio de los derechos fundamentales.

Sentencia
C-1147 de 2001

A nadie escapa el valor que tienen dentro de un sistema
global de comunicaciones, como Internet, derechos y
libertades tan importantes para la democracia como el
derecho a la igualdad, la intimidad y el habeas data, la
libertad de conciencia o de cultos, la libertad de expresion, el
libre ejercicio de una profesién u oficio, el secreto profesional
y el ejercicio de los derechos politicos que permiten a los
particulares participar en las decisiones que los afectan,
por citar tan sélo algunos ejemplos. Nadie podria sostener
que, por tratarse de Internet, los usuarios si pueden sufrir

mengua en sus derechos constitucionales. DI
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Este contexto ha llevado al juez constitucional a enfrentarse a nuevos y varia-
dos problemas juridicos vinculados a la proteccion de derechos fundamenta-
les en el marco del uso del Internet, de plataformas digitales, de redes sociales
o de herramientas como la Inteligencia Artificial -1A. Cabe anotar que la pan-
demia de Covid-19, acelerd drasticamente el uso de algunas de estas herra-
mientas y motivé un amplio despliegue institucional para regular su utiliza-
cion. Incluso muchas de las disposiciones o de las medidas adoptadas en esa
coyuntura se mantienen en el ordenamiento juridico, como respuesta a esa
realidad postpandémica, cada vez mas inmersa en el entorno digital.

En ese sentido, la Corte ha abordado diversos asuntos en sede de tutela y de
constitucionalidad relacionados con este tema, sobre los cuales se hara refe-
rencia en los capitulos siguientes. Cada una de las providencias adoptadas por
la Corte en esta materia, refleja el intento por construir un precedente sélido
y garante de la vigencia de la Constitucién Politica, con el fin de que estas he-

rramientas siempre estén al servicio de las personas y no en detrimento de
sus derechos.

Sentencia
T-323 de 2024

Se
de

trata de aprender de la historia de la humanidad y
los desarrollos tecnoldgicos, siempre en cambio, asi
como de afrontar el reto de racionalizar sobre estos y de
aprender sobre sus inusitados alcances, para que, sin caer
en la esclavitud ante ellos, el ser humano los apropie como

herramientas para potenciar las mejores condiciones de
vida individuales, sociales y globales.
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La Corte Constitucional reconoce la existencia de nuevas formas de comuni-
cacién marcadas por los avances tecnoldgicos, en ese contexto se destaca el
papel protagdnico del internet.?

Sentencia

! T-372 de 2023

EI El acceso a internet se traduce en un derecho subjetivo del

" cualsedesprenden unosdeberes de abstenciény prestaciéon
a cargo del Estado. Por un lado, una primera faceta protege
a los ciudadanos frente a restricciones ilegitimas y en ese
sentido resultan aplicables los parametros —-en términos
generales equiparables de la libertad de expresion- de
legalidad, necesidad y proporcionalidad. Por otro lado,
en su faceta prestacional, correspondera al legislador
dotar su contenido a partir, entre otros parametros, del
reconocimiento de la brecha digital existente.

Por su parte, en la sentencia SU-420 de 2019, la Corte refirié que la finalidad de
la neutralidad de la red como regla que surge de los principios de acceso en
condiciones de igualdad y de no discriminacidn, es “evitar situaciones de blo-
queo, interferencia o filtracion (...)". Sin embargo, advirtié que, pese a que este
estandar es de aplicacion general para todo el trafico de informacién en la red,
el mismo admite algunas excepciones:

W
I

i

®  Sentencia T-372 de 2023. M.P Natalia Angel Cabo.
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Sentencia
SU-420 de 2019

Se han identificado tres excepciones a este mandato por
parte de la Relatoria Especial sobre Libertad de Expresion
de la CIDH, estas son: (i) preservar la integridad y seguridad
de la red; (ii) para prevenir la transmision de contenidos no
deseados por expresa solicitud -libre y no incentivada- del

usuario; y (iii) para gestionar temporal y excepcionalmente
la congestion de la red.

De igual forma, en este pronunciamiento la Corte hizo referencia, con base en

algunas intervenciones, a los actores en Internet, cual es su autorregulaciény
cual es su régimen de responsabilidad, asi:

« Los usuarios en las nuevas tecnologias: se pueden clasificar en identifica-
bles o andnimos, dado que su interaccion normalmente se da a través de
perfiles. Los perfiles identificables son usados por personas que tienen un
amplio reconocimiento social (politicos, actores, cantantes, deportistas, en-
tre otros), normalmente certificados por las propias plataformas, y aquellos

propios de las personas que no cuentan con estas especiales caracteristi-
cas.

Por su parte, el anonimato y los pseudénimos en la red surgen como una
necesidad de contrarrestar el uso invasivo que efectuaban algunas compa-
nias dentro de la web, o incluso gobiernos, sobre la informacion de los usua-
rios. En consecuencia, el anonimato y el uso especifico de nombres falsos
se han convertido en una opcién para esconder la identidad de los usua-

rios, para navegar en la red y hacer uso de los diversos servicios que ofrece

NDJ/
Internet.
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Los intermediarios en el uso de las nuevas tecnologias: son actores, en la ma-
yoria de los casos privados, que de una u otra forma determinan y posibilitan
las interacciones en linea. Existen distintos tipos de clasificaciones, pero en
términos generales se dividen entre aquellos que suministran la conexién o
unserviciotécnicorelacionado,yaquellosquealojancontenidoso prestanun
servicio.

Entre ellos se encuentran las plataformas digitales, las cuales tienen un rol
dual: i) pasivo facilitando el proceso de transmisién y difusién de un conte-
nido mas no toman decisiones sobre la difusiéon, es decir, “dan acceso, alo-
jamiento transmisidon e indexacion a contenidos, producto y servicios, que
se originan en terceros”, escenario donde facilitan la libertad de expresion; y
ii) activo en la medida que pueden adoptar un modelo de negocios basado
en datos, lo que implica que “a partir de la recoleccién y analisis descriptivo
y prescriptivo de los datos de sus usuarios, las companias como Facebook y
Google formulan ‘modelos de negocios que confian en los datos como un
recurso clave' para extraer valor econémico social”.

Responsabilidad de intermediarios: a pesar de que estas plataformas no
son las llamadas a responder por el contenido que publican sus usuarios,
en caso de que una autoridad judicial encuentre que un contenido atenta
contra los derechos fundamentales de una persona, puede ordenar su re-
mocion directamente a los intermediarios de Internet, en orden a generar
una garantia efectiva de las prerrogativas de la persona afectada, porque el
infractor no quiere o no puede cumplir con lo ordenado por un juez.’®

A continuacion, se exponen algunos casos en los cuales la Corte se ha pronun-
ciado sobre el acceso a Internet en diversos escenarios.

10

Respecto a este tema se pueden consultar también las sentencias T-277 de 2015, T-243 de 2018,
SU-420 de 2019, T-229 de 2020, T-445 de 2021y T-289 de 2023.
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2.1. Acceso a internet en el marco del ejercicio del derecho a la protesta

social

En la sentencia T-372 de 2023, la Corte estudié una accién de tutela interpues-
ta por varios lideres de organizaciones defensoras de la libertad de prensa,
quienes alegaron que las entidades accionadas vulneraron los derechos a la
libertad de expresidon y de asociacion durante las protestas en contra del Go-
bierno Nacional, realizadas en el ano 2021. Los accionantes sostuvieron que el
uso de inhibidores de senal para interrumpir el servicio de internet durante las

manifestaciones impidié denunciar digitalmente los abusos de la fuerza pu-
blica.

En esta oportunidad, la Corte senald que, el Estado debe garantizar el acceso
a la informacion publica y la prestacidon del servicio de internet sin injerencias
indebidas, con mayor atencién en contextos de manifestacién, al ser estos es-
cenarios de alto interés publico cuando la ciudadania requiere estar mas infor-
mada. En esta ocasién, se ampararon los derechos de los accionantes y se ex-

horté al Congreso de la Republica para que regule la adquisicion y uso de los
dispositivos inhibidores de senal.

Respecto al acceso al internet, la Corte hizo un recuento de algunos instru-
mentos internacionales” que, si bien no son vinculantes en estricto sentido, si
corresponden a criterios de interpretacion sobre el acceso a internet que re-
sultan de utilidad para abordar este tipo de casos. A partir de estos instrumen-
tos, y de la normativa nacional la Corte extrajo las siguientes pautas:

1 Resoluciéon conjunta sobre la libertad de Expresion e Internet: El 1 de junio de 2021 las Relatorias de Li-

bertad de Expresion Emitieron declaraciéon conjunta acerca de internet. Compuesta por los siguientes:
el Relator Especial de la ONU para la Libertad de Opinién y de Expresion, la Representante para la Li-
bertad de los Medios de Comunicacion de la Organizacion para la Seguridad y la Cooperacion en Euro-
pa (OSCE), la Relatora Especial de la OEA para la Libertad de Expresion y la Relatora Especial sobre Li-
bertad de Expresion y Acceso a la Informacion de la Comision Africana de Derechos Humanos y de los
Pueblos. Consejo de Derechos Humanos de la ONU: Resolucion 20/8 del 5 de julio de 2012 sobre la pro-

mocidn, proteccién y disfrute de los derechos humanos en internet. Relatoria Especial para la Libertad
de Expresion de la CIDH. 31 de diciembre de 2013. Parr. 157.
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Pautas relacionadas con el acceso a internet

El acceso a internet es un derecho fundamental, que implica unos
deberes de abstencidén y prestacidn a cargo del Estado.

El goce efectivo de la libertad de expresién, que se relaciona estre-
chamenteconlosderechosfundamentalesalareuniénydeasocia-

cion,noadmite,en principio,restriccionesenelaccesoalserviciode
internet, incluso por motivos de orden publico.

A nivel general no cabe ningun modo de control previo ni de cen-
sura en ese entorno digital. Ahora bien, cuando excepcionalmen-
te se invoque la seguridad nacional como limitacién al acceso a
internet que repercute en el ejercicio de la libertad de expresion,
la ley debe especificar el alcance de esa restriccion.

En todo caso, para que una limitacién sea conforme a la Constitu-

cionyalbloquedeconstitucionalidad,deberacorresponderaunfin
imperioso, legitimo, necesario y proporcional.

La garantia a cargo del Estado sobre acceso al servicio de internet
conlleva a evitar la perturbacién intencional para acceder a infor-
macion en linea por parte de toda la poblacién o un segmento de
ellay,ademas, un deber reforzado de pronunciarse oportunamen-

tesobrelasdenunciasde bloqueos, a partirdeinformacién técnica,
actualizada y accesible.

Grdfica 1. Elaboracion propia con base en la sentencia T-372 de 2023.
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2.2. Acceso a internet como parte de la faceta prestacional del derecho a
la educacioén

En la sentencia T-030 de 2020, la Corte ampard el derecho a la educacién de
algunos estudiantes de una institucidon educativa rural que se quedo sin ac-
ceso a internet. Esta vez la Corte senald que el internet es una herramienta
gue puede ayudar a asegurar el goce efectivo del derecho fundamental a la
educacion, en especial, de personas que se encuentran en zonas apartadas.
Asi mismo, se destacé el papel del servicio de internet como una herramienta

propia de nuestra actual sociedad de la informaciény, en particular, su impor-
tancia en el ambito educativo.

Sentencia
T-030 de 2020

El acceso que permite el internet y las nuevas tecnologias
de la informacién a esos multiples y variados recursos
ayuda a cerrar las brechas entre los estudiantes, al dar a
los profesores herramientas para garantizar el desarrollo

armoénico e integral de sus estudiantes, sin importar que

tan apartada fisicamente se encuentre la institucion
educativa.

Por su parte, en la sentencia SU-032 de 2022 se conocieron tres acciones de
tutela en donde se senaldé que, con motivo de la pandemia generada por el
COVID 19, las autoridades del sector educativo presuntamente vulneraron los
derechos de dos nifos y un adolescente, al adoptar e implementar medidas

de educacién no presencial, sin garantizar la conectividad y proveer los equi-
. . - . . NDJ/
pos de computo y de conexidn a internet necesarios.
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Aunque en este caso se declaré la carencia actual de objeto, la Corte ordené al
gobierno nacional: (i) formular, actualizar e implementar en 6 meses un plan
nacional de evaluacién de los impactos generados por la Covid19 en la comu-
nidad educativa; (ii) conformar, en lo posible, una Comisién de Expertos para
gue en el mismo periodo de tiempo presente recomendaciones para reducir
la brecha educativa profundizada por la emergencia; y (iii) formular, dentro
del afo siguiente, una politica publica de prevencién que permita reducir el
impacto de situaciones de emergencia que alteren el funcionamiento normal
del sistema educativo.

En esta oportunidad, también se destacdé que el uso o no de la tecnologia
como mediadora de la educacién, es uno de los elementos distintivos entre
los modelos pedagdgicos de educacidon presencia y no presencial, esta ultima
incluye la educacién en linea, la educacién virtual y la educacién a distancia.

En un caso similar abordado en la sentencia T-042 de 2023, la Corte indicd que
las reglas generales sobre accesibilidad a la educacién en tiempo de pande-
mia deben asegurar que los nifos y ninas puedan seguir estudiando, a pesar
de la emergencia. Estas medidas adicionales deben tener en cuenta el nivel
de riesgo sanitario, las desigualdades que se exacerban durante una emer-
gencia publica y la necesidad de recurrir a las tecnologias como alternativa
a la presencialidad. También se reiteraron las érdenes dadas en la sentencia
SU-032 de 2022, al evidenciarse la inexistencia de avances tangibles.

2.3. Acceso a internet para garantizar el derecho a la salud

En la sentencia T-406 de 2019, la Corte protegid los derechos de un hombre
trans en situacion de discapacidad auditiva, a quien una EPS le negd la presta-
ciondelserviciode intérpretey no le permitid el acceso a lared de internet para
conectarse al Centro de Relevo”? como servicio de interpretaciéon en linea SIEL,

2 Proyecto que permite a las personas sordas acceder a un intérprete en linea y comunicarse con el
mediante chat de texto o de video, transmitiendo la informacioén al intérprete, que es quien, realiza-
da la llamada a una persona oyente, a su trabajo, al médico, a un familiar entre otros. A su vez, toda la
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para lograr una comunicacién oportuna y eficaz con el personal médico de
la entidad.

La Corte considerd que la solicitud para acceder a una de las redes de internet
de la entidad accionada tenia por objeto la proteccion del derecho a la liber-
tad de expresion del accionante, en tanto que, solo asi, podria: (i) expresarse
plenamente con el personal médico de la entidad, (ii) informarse acerca de los
procedimientos médicos que necesita, (iii) prestar su consentimiento infor-
mado. Por lo anterior, la Corte estimé que la discapacidad auditiva del accio-
nante no podia constituir una barrera que restrinja irrazonablemente su de-
recho a expresarse en el marco del acceso a los servicios de salud y que este

derecho debe ser garantizado en condiciones de igualdad a través de un in-
térprete o con ayuda de las TIC.

informacién que el oyente exprese, el intérprete la transmitird en lengua de sefas o por chat de texto,
permitiendo entender de manera clara la informacion, brindando una comunicacion mas efectiva. Ci-
tado en la sentencia T-406 de 2019. M.P Carlos Bernal Pulido.
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El derecho a la libertad de expresién, entendido como aquel que goza toda
persona para poder informar y recibir informacién veraz e imparcial, como
también, para buscar, recibir y difundir ideas de manera libre y sin censura
previa por cualquier medio, se encuentra consagrado en el articulo 20 de la
Constitucion Politica, asi como en el articulo 13 de la Convencién Americana
sobre Derechos Humanos y el articulo 19 del Pacto Internacional de Derechos
Civiles y Politicos, normas que se integran al ordenamiento juridico interno
colombiano mediante el bloque de constitucionalidad consagrado en el arti-
culo 93 de la Carta Politica.

La Relatoria para la Libertad de Expresion de la CIDH ha reconocido que el de-
recho a la libertad de expresion encuentra en la Internet un instrumento uni-
co para desplegar, incrementalmente, su enorme potencial en amplios secto-
res de la poblacién. En el mismo sentido, la Corte en las sentencias T-634 de
2013, T-145 de 2016, T-243 de 2018 y T-275 de 2021 han senalado que la informa-
cion publicada a través de redes sociales tiene caracteristicas diferenciadas a
las que se divulga en otros medios: (i) cuenta con una amplia accesibilidad; (ii)
los emisores de informacion por estos medios determinan el contenido de los
mensajes que publican de forma auténoma; (iii) la informacion se difunde de
manera inmediata a un numero de destinatarios exponencialmente alto; y (iv)
una vez los mensajes son publicados e incorporados a una red social, en mu-
chas ocasiones la informacidén es “indisponible” para el emisor y puede ser di-
fundida de forma espontanea por otros usuarios.

A continuacion, se destacan algunos aspectos procesales y sustanciales rela-
cionados con la proteccion del derecho a la libertad de expresién en entornos
digitales como garantia medular de la democracia, asi como también los li-
mites que la jurisprudencia ha identificado con el propdsito de amparar otros
derechos fundamentales que, dependiendo del caso analizado, se encuen-
tran relacionados con el ejercicio del derecho a la libertad de expresion.
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Procedencia de la tutela en casos donde se advierta un abuso del
derecho a la libertad de expresion en redes sociales
nes" [

Mediante la sentencia SU-420 de 2019, la Corte en un pronunciamiento unifi-

cado conociod varias acciones de tutela en donde los actores senalaron que por
generaron graves perjuicios reputacionales y laborales.

medio de blogs, Facebook y YouTube se les acuso de ser “estafadores”, “ladro-
rateros” y “mafiosos”, ademas, indicaron que estas manifestaciones les
Este Tribunal establecid criterios claros para determinar la procedencia de

este mecanismo en conflictos entre particulares por publicaciones en inter-

net. Al respecto, determind que antes de acudir a la tutela por calificativos
adicionales a los establecidos en el Decreto 2591 de 1991:
contemplan.

deshonrosos en redes sociales, el afectado debe agotar tres requisitos previos,
que, corrija o retire.

1. Solicitud directa al emisor: exigir al autor de la publicacion que la modifi-

2. Reclamacion a la plataforma: acudir a los mecanismos de reporte o denun-
cia que ofrezca la red social o el sitio web, si sus politicas comunitarias lo

3. Verificacion de la relevancia constitucional: el juez debe evaluar si el caso
tiene el mérito suficiente para ser protegido por via de tutela.

puramente injuriosa.

Para determinar esta “relevancia constitucional”, el fallo exigié un analisis del
que, si bien las expresiones utilizadas en las publicaciones estdn amparadas

contexto de la publicacién, valorando tres elementos: quién comunica, sobre
guién se comunica y como se comunica (analizando el contenido, el medio
utilizado y el impacto real del mensaje). Asi mismo, esta Corporacion resaltd
por la libertad de expresion, dicho derecho no es absoluto y pierde su protec-

cion constitucional e internacional cuando las publicaciones carecen de un

fin legitimo, no aportan a debates de interés publico o revelan una intencién
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Sentencia
SU-420 de 2019

E Lo publicado en redes sociales esta amparado por la libertad
" deexpresidn, perotambién estd sujeto a los limites por lo que
algunas publicaciones no se encuentran bajo la proteccion
senalada en el articulo 20 de la Carta, ni por los instrumentos
internacionales que la consagran. Asi, se activa un limite a la
libertad de expresiéon cuando lo divulgado no se identifica
con un fin constitucional legitimo, ni siquiera contribuye
a un debate en especifico, sino simplemente conlleva una

intencién danina o insultante respecto del hecho que se
guiere comunicar.

Cabe destacar que, segun lo referido en la sentencia T-256 de 2025, el requisito
de acudir a los mecanismos previstos por el intermediario de la red social para
solicitar la eliminacién de la publicacidon no es directamente aplicable cuan-
do el cuestionamiento se dirige contra el ejercicio de la facultad de modera-
cion de contenidos por parte del operador de la plataforma, pues en este ulti-
mo caso la vulneracion de los derechos fundamentales se le atribuye al inter-
mediario mismo. Los mecanismos de reclamacioén previstos por los operado-
res de redes sociales no son judiciales ni su objetivo es resolver conflictos con

la plataforma, de modo que, en principio, agotarlos no es indispensable para
acudir a la accién de tutela.

A propédsito de la procedencia de la accidn de tutela, cuando se pretenda la
rectificacion de publicaciones realizadas por un particular en redes sociales,
en la sentencia T-190 de 2024 se estudié un caso relacionado por una tute-
la presentada por un ciudadano contra un programa de comedia y sus pre-
sentadores. El accionante sefald que los accionados difundian mediante sus
plataformas digitales burlas relacionadas con noticias sobre violencia sexual
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cometidas contra ninos, ninas y adolescentes, y de esta manera, se fomentaba
la comisidn de este tipo de delitos.

La Corte determind que el accionante no les solicitdé a los accionados ni a las
redes sociales la enmienda y/o retiro de las publicaciones que censura. Estos
elementos, sumados a la falta de legitimacidén en la causa por activa, llevaron
a declarar la improcedencia de la accién. Sin embargo, esta Corporacién resal-
tdé que las personas que ejercen labores en las redes sociales estan llamados a
adoptar y fortalecer mecanismos de autocontrol y buenas practicas, en lo que
respecta a la prevalencia de los derechos de los nifos, ninas y adolescentes.

Un caso similar se estudid en la sentencia T-320 de 2021. En esta oportunidad,
la Corte examind la procedencia de una accién de tutela interpuesta por un
ciudadano contra una figura publica de redes sociales por un presunto abu-
so de su derecho a la libertad de expresion al realizar comentarios discrimina-
torios contra la comunidad LGBTIQ+. Esta Corporaciéon determind que, para
gue la accion de tutela sea procedente contra un particular por publicaciones
en redes sociales, es indispensable que el afectado agote primero los meca-
nismos de autocomposicidon. Esto significa que, antes de acudir a la justicia,
la persona que se siente afectada debe solicitar directamente a quien hizo la
publicacién que la retire o la enmiende. Conforme a lo expuesto, se declaré la
improcedencia de la tutela por no cumplir con el requisito de subsidiariedad,
dado que el actor no solicitd el retiro y enmienda ante la accionada. De igual
forma, la “situacion de indefensiéon” es un elemento analizado a la hora de de-

cidir la procedencia de una accién de tutela contra particulares como ocurre
con las redes sociales.

Al respecto, en la sentencia T-050 de 2016 la Corte resolvié una colisiéon entre la
libertad de expresidny los derechos a la honray al buen nombre, originada por
la publicaciéon en Facebook de la foto de una persona seflalada como deudora.
En esta providencia se indicd que el estado de indefensidon se define como una
situacion de naturaleza factica en la que la persona afectada carece de una de-
fensa efectiva frente a la violacién o amenaza de sus derechos, encontrandose
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en una posicidén de impotencia o sometimiento. Esto se configura al divulgar
informacidonatravésde mediosdecomunicaciéndealtoimpactocomolasredes
sociales, ya que esto crea una situacion de inferioridad que trasciende la esfera

privada.

Sentencia
T-050 de 2016

E En el caso de publicaciones en plataformas como Facebook,
" la indefensién surge porque la parte demandada tiene un
amplio poder de disposicidon sobre el contenido y el control
de los medios en que aparece, detentando el poder de
accesoy manejo del sitio, mientras que el afectado carece de
control sobre dicha publicacién. En consecuencia, cuando
se evidencia este estado de debilidad manifiesta, la accién

de tutela se vuelve procedente, aunque el accionado sea un
particular.

3.2. Limites a la libertad de expresion y discursos no protegidos

Este derecho, aunque es amplio no es absoluto. El articulo 13 de la Convencién
Americana sobre Derechos Humanos y el articulo 19 del Pacto Internacional
de Derechos Civiles y Politicos, establecen limites a este derecho, prohibiendo
lo siguiente: (i) la propaganda a favor de la guerra; (ii) la incitacion al terroris-
mo; (iii) la apologia del odio nacional, racial, religioso o de otro tipo de odio que
constituya incitacién a la discriminaciodn, la hostilidad, la violencia contra cual-
quier persona o grupo de personas por cualquier motivo (modo de expresiéon
gue cobija las categorias conocidas comunmente como discurso del odio, dis-
curso discriminatorio, apologia del delito y apologia de la violencia); (iv) la por-
nografia infantil; y (v) la incitacion directa y publica a cometer genocidio. Es-
tas prohibiciones se han reiterado, entre otras, en las sentencias T-391 de 2007,
T-219 de 2009, C-592 de 2012, T-110 de 2015, T-155 de 2019 y SU-420 de 2019.

i

ND/

\\“"

i

i
\\\\llll
\

N

W > &

i
s i

11“\\

i
/////////””I

22000

N
A


https://www.corteconstitucional.gov.co/relatoria/2016/t-050-16.htm
https://www.corteconstitucional.gov.co/relatoria/2007/t-391-07.htm
https://www.corteconstitucional.gov.co/relatoria/2009/t-219-09.htm
https://www.corteconstitucional.gov.co/relatoria/2012/c-592-12.htm
https://www.corteconstitucional.gov.co/relatoria/2015/t-110-15.htm
https://www.corteconstitucional.gov.co/relatoria/2019/t-155-19.htm
https://www.corteconstitucional.gov.co/relatoria/2019/su420-19.htm

DERECHQOS en el escenario

y de las TIC

En la sentencia T-087 de 2023 se estudid una tutela presentada por un grupo
de nueve periodistas contra el CNE. Estas sefialaron que eran victimas de un
patréon de violencia digital por razones de género en redes sociales, a menu-
do instigado o tolerado por actores y partidos politicos para desacreditar su
trabajo periodistico. La Corte senald que, si bien la libertad de expresion tiene
plena vigencia en el entorno digital, esta no ampara discursos que inciten a la
violencia o discriminacién por razones de género. Precisé que existe un mar-
cado patrén de violencia en linea contra las mujeres periodistas y un déficit
normativo para prevenir, investigar y sancionar esta forma de agresién en el
ambito politico. Estos elementos permiten evaluar la necesidad de crear me-
canismos especificos, pues esperar un monitoreo constante de las redes so-
ciales por parte de las autoridades podria constituir una forma de censura.

En lo que respecta a los discursos de odio en plataformas digitales, en la sen-
tencia T-061 de 2024, la Corte sentd un precedente sobre la responsabilidad de
los creadores de contenido y los intermediarios de internet. Esta Corporacion
revisé una tutela interpuesta contra un influenciador que utilizé expresiones
violentas y discriminatorias contra la poblacion LGBTIQ+, a través de un video
de YouTube. La Sala determind que dichas expresiones constituian un discur-
so de odio, el cual se encuentra explicitamente excluido del amparo constitu-
cional a la libertad de expresion. Si bien se declaré la carencia actual de objeto
por dafo consumado, la Corte emitidé un pronunciamiento de fondo con el fin
de fijar algunas reglas y prevenir futuras violaciones de derechos.

Como resultado, se ordenaron las siguientes medidas:

1. Para el influenciador: se le impusieron medidas de reparacion, como la obli-
gacion de publicar la sentencia en sus redes sociales y participar en un cur-
so de formacion sobre derechos humanos.

2. Para la plataforma: se emitido una prevencion a YouTube por no haber ges-
tionado de manera oportuna y eficaz la denuncia del accionante. La Corte
reiterd el deber de los intermediarios de contar con mecanismos accesibles
y eficientes para actuar contra la difusién de discursos prohibidos.
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3.3. Alcance de la responsabilidad y de las facultades sancionatorias de
los intermediarios y administradores de plataformas digitales

En lo referente a la responsabilidad, en la sentencia SU-420 de 2019, la Corte
sefaldé que, por regla general, las plataformas no tienen la obligacién de res-
ponder por las publicaciones de los usuarios en redes sociales, dado que la
responsabilidad recae en quien utiliza directamente expresiones ofensivas o
calumniadoras. Sin embargo, determind que, si una autoridad judicial consi-
dera que un contenido vulnera los derechos de una persona, puede ordenar la
remocion de dicho contenido de manera directa a los intermediarios. En efec-
to, la plataforma que aloja las publicaciones puede participar en el tramite ju-
dicial como tercero, ya que es la Unica entidad con la capacidad de ejecutar

una eventual orden emitida mediante la sentencia de amparo. Bajo este pa-
norama, la Corte indicé lo siguiente:

Sentencia
SU-420 de 2019

Si bien las paginas que proveen herramientas para facilitar
las publicaciones electrénicas no son los responsables de la
infraccién de los derechos a la honra o al buen nombre de
las personas, al tener la Unica posibilidad de retirar el conte-
nido vejatorio difundido en sus portales y, por tanto, ser los
Unicos actores con capacidad de detener el hecho vulnera-
torio mediante la eliminacién de la publicacién que pertur-
be los derechos fundamentales de una persona, en su cali-
dad de administradores de la plataforma, son susceptibles
de ser vinculados al proceso y destinatarios de una orden de

amparo que pretenda la cesaciéon del hecho constitutivo de
transgresion invocada.
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La Corte en la sentencia T-229 de 2020 se pronuncio frente las facultades san-
cionatorias de los intermediarios (proveedores de servicios de Internet, pro-
veedores de alojamiento de sitios Web, plataformas de redes sociales y moto-

res de busqueda) quienes son los que permiten la circulacidén de ideas y con-
tenidos. Al respecto se senald que:

Sentencia
T-229 de 2020

.N

EE Para garantizar la libertad de expresidon en linea e impedir
la censura previa es necesario dotar a los intermediarios
de Internet de inmunidad por los contenidos que terceros
difunden a través de sus plataformas, pues, (..), dichos
actores privados, ademas de que no redactan la informacion,
no tienen los conocimientos juridicos, el contexto o la
capacidad técnica para evaluar adecuadamente qué debe
ser censuradoy qué puede circular en términos de veracidad
y buen nombre. Por consiguiente, los intermediarios de
Internet solo deben proceder a retirar cierto contenido
cuando un juez imparcial y autonomo, luego de ponderar
los derechos en discusién, decida que la informacion debe
ser excluida de la esfera publica.

En la misma linea, en la sentencia T-453 de 2024, esta Corporacion resaltdé que

el debido proceso se rige como un limite para las facultades sancionatorias

por parte de los intermediarios en redes sociales. En esta sentencia, la Corte
examino la potestad de las plataformas digitales para sancionar a sus usua-

rios, estableciendo que esta facultad no es absoluta y debe respetar garantias
fundamentales. El caso se centrd en la tutela de un abogado cuya cuenta de
TikTok fue bloqueada y suspendida bajo el argumento erréneo de que era me- Dice
nor de 13 anos. A pesar de que el usuario presentdé su documento de identidad —
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para desvirtuar la acusacion, la plataforma persistié en su decisién, afectando
su libertad de expresion y su actividad econémica.

En esa misma providencia, este Tribunal senalé que al momento de aceptar
los términos y condiciones en una plataforma se origina una relacién juridica
entre la red y el usuario. Asi mismo, indicé que la moderacién de contenido
esta regulada bajo ciertas obligaciones de debida diligencia y las plataformas
son las encargadas de regular el contenido generado por los usuarios median-
te los términos contractuales del servicio y las politicas de contenido.

Sentencia
T-453 de 2024

Para que cualquier persona pueda acceder a los servicios
gue ofrece una red social necesariamente debe aceptar los
términos y condiciones respectivos, o, en otras palabras,
debe adherirse al clausulado normativo que la plataforma,
de manera previa, diseid pararegularlarelacion juridica que
se crea entre la red social y el usuario. Adicionalmente, debe
advertirse que los términos y condiciones al ser un contrato
de adhesién pueden contener clausulas que generan un

desequilibrio entre los sujetos contractuales involucrados,
debido a que no fueron producto de una negociacién
entre las partes contratantes y, por consiguiente, resulta

razonable que tiendan a favorecer los intereses del sujeto
que los elabord

Por su parte, en la sentencia T-256 de 2025, la Corte también abordd un caso
de tension entre la libertad de expresion y el derecho a la honra y al buen WD
nombre por ideas e informaciones expresadas en redes sociales. A diferencia
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de los dos casos referidos con anterioridad, en esta oportunidad se analizaron
las tensiones que se presentan en los procesos de moderacién de contenidos,
en relacién con los diferentes actores involucrados. De esa forma, se estudid
una tutela formulada por una influencer y actriz de contenido para adultos
cuyo perfil en Instagram (plataforma administrada por Meta Platforms, Inc.),
fue cerrado al considerar que el contenido publicado violaba las politicas co-
munitarias sobre desnudez y promocién de servicios sexuales. Por su parte, la
accionante resaltdé que esta decisidon se basaba en un estigma debido a su tra-
yectoria en la industria del cine para adultos.

Esta Corporacion senaldé que la moderacion de contenido en redes sociales
€s una practica o proceso en donde se revisa el contenido publicado que ge-
neran los usuarios de las plataformas digitales con el fin de determinar si se
cumple con las “normas comunitarias”. Esta revision puede realizarse antes o
después de la publicaciéon del contenido.

Moderacion ex ante (antes) Moderacion ex post (después)

Revisidon de los contenidos an- Revisidon posterior a la publica-
tes de que el material sea publi- cion. Por lo general es reactivo, es
cado en las plataformas, para evi- decir en reaccién a una denuncia
tar la circulacién de elementos realizada por otros usuarios.
violatorios con prohibiciones

absolutas.

Grdfica 2. Elaboracion propia con base en la sentencia T-256 de 2025.

Al respecto, la Corte realizd un ejercicio de sintesis a los niveles de moderacién
y senalé que:
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Niveles de moderacion de contenido

Nivel 1 Tipo de discurso Discurso especialmente protegido: no
puede ser removido.

Discurso cubierto por la proteccion
general y amplia: puede ser removido
en cumplimiento de las garantias de
los derechos humanos, como el de-
bido proceso y la igualdad, de forma
transparente y consistente

Discurso prohibido: puede ser
removido automaticamente.

Nivel 2 Formasy tono de lo que | La remocion del contenido no puede
se comunica obedecer exclusivamente al tono de la

publicacién o que no corresponda con
posiciones mayoritarias.

Nivel 3 Calidad del sujeto que |La remocion de contenidos no pue-
comunica de obedecer a razones discrimina-
torias, especialmente cuando se tra-

ta de sujetos de especial proteccién
constitucional.

Estudio | Test tripartito de libertad | Las restricciones sobre los discursos

concreto de expresion que gozan de proteccidon general de
sobre la libertad de expresion deben cum-
restriccidon plir con los requisitos de legalidad, fin

legitimo y necesidad al amparo del
principio de estricta proporcionalidad.

Grdfica 3. Elaborada por la Sala Primera de Revision en la sentencia T-256 de 2025. WD
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Sentencia
T-256 de 2025

La Corte reconoce que la moderaciéon de contenidos no sélo
€s una practica habitual de las companias que administran
redes sociales digitales como Instagram o Facebook. Es,
sobre todo, una necesidad para asegurar una Internet
confiable, en el que puedan circular libremente las ideas,
la informacién, el conocimiento y las opiniones, donde
se limiten los contenidos que constituyan discursos no
protegidos, como la pornografia infantil, la incitacion a
la violencia y al genocidio o el discurso de odio. En todo

caso, esos procedimientos deben, igual que las reglas

comunitarias, ajustarse a unos estandares minimos

compatibles con el marco nacional e internacional sobre el
derecho a la libertad de expresion.

Frente a este tema, este Tribunal destacé la relacidon que existe entre la mode-
racion de contenido y el debido proceso. Subrayd que este proceso tiene un
caracter sancionatorio, ya que busca identificar y restringir contenidos pro-
hibidos o restringidos por las normas comunitarias de la plataforma. Por ello,

resulta esencial que se cumpla con las garantias minimas del debido proce-

so especificas para este procedimiento, entre las cuales se encuentran las si-
guientes:

Que haya consistencia y sensibilidad contextual en la aplicaciéon

de las reglas comunitarias, tanto de los equipos humanos como
de IA.

Que no haya una aplicacién discriminatoria o contraria al derecho
a la igualdad de las reglas comunitarias. NDI
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Que las normas de la casa se apliguen maximizando el derecho a
la libertad de expresion cuando se trate de contenido potencial-
mente objetable pero no prohibido.

Que haya transparencia sobre las reglas comunitarias infringidas,
los procesos de reclamacién e impugnacion de las decisiones, asi
como una comunicacion formal, sencilla y accesible que redunde
en una respuesta de fondo sobre las reclamaciones elevadas a los
operadores de las redes sociales.

Las sanciones deben ser advertidas de antemano a los usua-
rios, con detalle de las consecuencias que su aplicacidon puede
acarrear.

Grdfica 4. Elaboracion propia con base en la sentencia T-256 de 2025.

Conforme a lo expuesto, para el caso estudiado la Corte declaré la carencia ac-
tual del objeto por dafno consumado debido a que no es posible reestablecer
la cuenta principal de la actora que contaba con mas de 5 millones de segui-
dores por la posibilidad de que esta haya sido eliminada de manera definitiva.
No obstante, le ordend a Meta (empresa operadora de Instagram) abstenerse
de imponer restricciones arbitrarias en la nueva cuenta que posee la actoray
en adelante debera explicar sus reglas de forma transparente, clara y precisa,
justificando cualquier restriccidn a la libertad de expresion.

Asi mismo, le ordend a la accionada lo siguiente:

1. Establecer un canal de comunicacioén electrénica accesible y visible que per-
mita la notificacion de procesos judiciales en su contra que se originen en
Colombia.

2. Revisar y ajustar las Condiciones de uso de Instagram y su politica de priva-
cidad, de modo que los usuarios ubicados en Colombia y cuyas cuentas son
eliminadas por infracciones a las condiciones de uso o las normas Comuni-
tarias, conozcan con claridad las razones de la medida.
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3. Unificar en un mismo sitio las condiciones de uso y normas comunitarias,

expresadas con claridad y en idioma espanol las politicas sobre desnudos y
actividad sexual de adultos, y sobre servicios sexuales entre adultos.

VIDEO

Video sobre la
moderacion de

contenidos en redes

sociales

3.4. Libertad de opinion y de informacion en el entorno digital

Enlasentencia SU-355de 2019, se examind una accidon de tutela presentada por
una creadora de contenido en YouTube contra un canal de opinién de la misma
plataforma. La controversia se desatd por un video de respuesta que criticaba

las afirmaciones de laaccionante, quien, basdandose en sus creenciascristianas,
“tolera”.

habia expresado que lasrelaciones homosexuales “no esta[n] bien”, aunque las

Al resolver el caso, la Sala Plena negd el amparo de los derechos de la accio-
nante, al determinar que el video del canal de opinién era una expresioén criti-
ca sobre un asunto de manifiesto interés publicoy, por lo tanto, se encontraba
amparado por la libertad de expresion.

derecho:

El fallo establecié una distincion fundamental entre dos facetas de este
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Libertad de Informacion Libertad de Opinion

Exige que los hechos transmitidos

Protege
sean veraces e imparciales.

la manifestacion de jui-
cios de valor, pensamientos y pos-
turas subjetivas, las cuales no estan
sujetas a un juicio de veracidad.

Grdfica 5. Elaboracion propia con base en la sentencia SU-355 de 2019.

La Corte concluyé que el video correspondia a la categoria de “Libertad de
Opinidn”. De manera adicional, la sentencia destacd que el discurso sobre la
orientacién sexual goza de una proteccion constitucional reforzada y que las
figuras publicas —categoria en la que se incluyé a la youtuber por su exposi-

cion e influencia— deben tener un umbral de tolerancia mas alto frente a la
critica.

3.5. Difusion de acusaciones y expresiones difamatorias en redes sociales

En la sentencia T-050 de 2016, mencionada en el titulo sobre procedencia de

la accion de tutela, la Corte senaldé que, cuando se emplean expresiones “in-
juriosas”, “

vejatorias”, “humillantes” o “desproporcionadas” que evidencian in-
tencion danina y carecen de un fin legitimo, estas no gozan de la proteccién

constitucional prevista. Tal es el caso de los mensajes difamatorios, parciales
0 erroneos.

Como remedio, la Corte ordend a la accionada publicar en su perfil de Face-

book una retractacion dirigida a la actora. Dicha publicacion debia tener el
mismo alcance que el mensaje original.
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Sentencia

T-050 de 2016

Si bien redes sociales como Facebook implican un mayor
riesgo de vulnerabilidad de derechos fundamentales al buen
nombre, a la intimidad y a la imagen, no quiere decir que
el uso de dichas plataformas implique una cesidn de tales
garantias y, en consecuencia, la libre y arbitraria utilizacion
de los datos, ya sea videos, fotos y estados, entre otras, ni
tampoco la publicacién de cualquier tipo de mensaje, dado
gue, como se ha venido reiterando, la protecciéon y limites de
la libertad de expresién por medios de alto impacto también
aplican a medios virtuales.

Por su parte, en la sentencia T-145 de 2016 se ampararon los derechos de una
mujer que presentd accidon de tutela contra una persona que publicé en Fa-
cebook imagenes de ella junto con expresiones que le imputaban conductas
delictivas, sin existir condena judicial alguna que respaldara dichas afirmacio-
nes. La Corte menciond que, en el gjercicio de la libertad de informacion exige
cumplir con ciertos estandares minimos de veracidad respecto al contenido
difundido. En particular, esta Corporacién enfatizé la importancia de este re-
quisito de veracidad cuando se difunde informacién sobre presuntos hechos

delictivos.
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Sentencia
T-145 de 2016

.

. Lalibertaddeexpresiénencualquieradesusmanifestaciones

" encuentra entonces un limite claro cuando se trata de las
afirmaciones referidas a la comision de conductas delictivas,
pues el requisito de veracidad que ampara el derecho
fundamental al buen nombrey a la honra esta condicionado
porlagarantiaiusfundamentaldelapresunciéndeinocencia,
garantia que exige que una afirmacion de ese tipo en todo
caso se sustente en una sentencia en firme o que al menos
se refiera a un procedimiento en curso.

Asi mismo, en la sentencia T-117 de 2018, se protegieron los derechos de un
hombre al cual en redes sociales se le acuso de ser culpable de un homicidio.
La Corte reiterd que, las afirmaciones publicas sobre la responsabilidad penal
de una persona deben atender a la garantia constitucional de la presuncion
de inocencia, por lo que para atribuirle a alguien un delito es un requisito in-
eludible contar con una sentencia judicial en firme que dé cuenta de ello.

En la sentencia T-243 de 2018, la Corte analizé el caso de una mujer la cual con-
siderd vulnerados sus derechos por una publicacidon realizada en redes socia-
les por su ex empleadora en donde la acuso de haber incurrido en conductas
delictivas. La Corte reafirmo la prohibicion de que los empleadores utilicen
“listas negras” para difundir informacién desproporcionada sobre exemplea-
dos, pues esto menoscaba sus oportunidades laborales futuras. Esta Corpora-
cion enfatizé el caracter esencial de la libertad de expresion como una garan-
tia en una sociedad democratica, pero destacé que esta sujeta a limitaciones
legitimas. Estas restricciones deben cumplir el test tripartito: estar previstas
en la ley, perseguir fines legitimos y ser necesarias y proporcionales.

ND/

) ”,,////////////,6\
i

W

Illlll“
ezt


https://www.corteconstitucional.gov.co/relatoria/2016/t-145-16.htm
https://www.corteconstitucional.gov.co/relatoria/2018/t-117-18.htm
https://www.corteconstitucional.gov.co/relatoria/2018/t-243-18.htm

DERECHQOS en el escenario

y de las TIC
EEEEEEEEEEN

3.6. La denuncia publica de violencia contra las mujeres como discurso
especialmente protegido “Escrache”

Enlasentencia C-222 de 2022, al analizar la constitucionalidad de los eximentes
de responsabilidad para los delitos de injuria y calumnia, la Corte se pregunto
si una victima de violencia sexual que denuncia tales hechos en redes sociales
puede invocar esta circunstancia como eximente de responsabilidad cuando el
presunto agresor la denuncia por injuria y calumnia. Al respecto, esta Corpora-
cion mencionod que las denuncias sobre casos de violencia de género contra la
mujer constituyenunejerciciolegitimodelderechoalalibertad deexpresion.En
este sentido, las autoridades deben proteger este tipo de denuncias, dado que

las victimas utilizan las redes sociales como espacios seguros para expresar sus
testimonios.

Al respecto, esta Corporacion indicé que prohibir la exceptio veritatis en casos
de imputaciones sobre la vida sexual o delitos contra la libertad sexual restrin-
ge los derechos a la igualdad, defensa y contradiccidon del sujeto procesado
por injuria y calumnia, al permitir que el infractor se ampare en su intimidad
para deslegitimar las denuncias como discurso protegido y de interés publi-
co, aunque existan pruebas de veracidad. De manera adicional, este Tribunal
precisé que en casos en los que terceros o medios divulguen hechos de vio-

lencia sexual o de género, se requiere el consentimiento de la victima para
poder publicar.
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Sentencia
C-222 de 2022

La excepcion de veracidad podra ser aplicable como
excluyente de responsabilidad cuando las imputaciones
de conductas que se refieran a la vida sexual, conyugal,
marital o de familia, o al sujeto pasivo de delitos contra la
libertad, integridad y formaciéon sexuales tengan interés
publico y cuenten con el consentimiento de la victima, (...),

particularmente cuando se trata de denuncias relacionadas
con violencia sexual o de género contra la mujer.

Por su parte, en la sentencia T-289 de 2021, se analizé una tutela presentada
por un hombre contra una mujer que, a través de sus redes sociales, publico
acusaciones en donde afirmé que él la habia abusado sexualmente. La Cor-
te senaldé que la libertad de expresion en las mujeres que han sido victimas
de violencia de género se convierte en un mecanismo de defensa y denuncia

contra actos que atentan contra su dignidad, lo que se enmarca en un discur-
so de interés publico y politico.

Bajo este contexto, la Corte sefnaldé que la libertad de expresion de la presun-
ta victima no puede evaluarse con los mismos estandares que la informacién
ordinaria, pues representan testimonios personales sin mediacién de fuentes

y estos emergen de la experiencia subjetiva de quien se considera victima. En
este entendido, se negd el amparo solicitado.
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Sentencia
T-289 de 2021

Toda denuncia publica que haga una mujer de haber sido
victima de abuso sexual,ademas de ser una denuncia (en los
términos de la legislacién penal), se convierte en una forma
de reivindicacion politica de los derechos de sus congéneres,
la cual le permite hacer manifiesta su inconformidad con
el contexto social en el que se desenvuelve. Por ello, este
tipo de expresiones deben ser concebidas como propias de
un discurso de contenido politico que goza de una especial

proteccién, en cuanto comporta una problematica cuya
superacion es de interés publico.

En la sentencia T-356 de 2021 se analizd la accion de tutela de un activista po-
litico contra varios colectivos feministas que difundieron en redes sociales dos
denuncias en su contra por presunto acceso carnal violento. La Corte determi-
né que la accidon de tutela era improcedente por no cumplir con el requisito
de subsidiariedad. Sin embargo, precisé que la libertad de expresién de gru-
pos histéricamente discriminados, como las mujeres que denuncian violencia
de género, tiene una proteccidon especial. Ademas, senaldé que el accionante,
al ser una figura con proyeccién publica por su activismo politico, debe sopor-

tar una mayor carga de escrutinio social, lo que limita sus derechos a la honra
y al buen nombre.

En el mismo sentido, en la sentencia T-061de 2022, |a Corte negd el amparo del
derecho al buen nombre de un docente universitario acusado por informes di-
gitales de incurrir en casos de acoso sexual en contra de estudiantes. Esta Cor-
poracion senald que la difusidon de dichos documentos constituyd en un ejerci-
ciode lalibertad de expresion, dado que su contenido se basdé en denuncias de
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violaciones de derechos humanos ocurridos en el contexto universitario. Este

Tribunal indicé que este tipo de denuncias representan una herramienta de
presion por parte de los movimientos sociales.

Sentencia
T-061 de 2022

Los denominados escraches, especialmente aquellos que se
refierenaladefensadelosderechoshumanosdelas mujeres,
prima facie, gozan de proteccién constitucional debido a
gue: (i) se explican en virtud a que previamente, personas
han presentado denuncias oficiales por hechos que, se
relacionan con violaciones a los derechos humanos, y estas
son desatendidas o son tramitadas sin la debida diligencia
por parte de las autoridades estatales; (ii) ello motiva que,
en un contexto de inaccién, y en ejercicio de formas de
protesta social que gozan de proteccién constitucional se
hagan puestas en escena que implican una interpelacién
a las autoridades publicas y cuyo objetivo es el reclamo por
la omision de investigacidon o sancion de responsables de
vulneraciones a los derechos humanos.

A su turno, en la sentencia T-452 de 2022 se estudié una tutela interpuesta
por un director de cine contra un medio periodistico feminista, que publicd
en plataformas digitales una serie de denuncias anénimas por acoso y abu-
so sexual en su contra. La Corte determind que las periodistas no desconocie-
ron los derechos fundamentales del accionante porque el reportaje se ajusto
a los estandares constitucionales del periodismo. En ese sentido, reiteré que

la division entre el relato y la opinién de las periodistas estaba plenamente Dl&
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andnimas sobre violencia sexual que demostrd un trabajo investigativo se
En este caso, la Corte negd el amparo de los derechos solicitados.

De manera adicional, relatd que:

Sentencia
T-452 de 2022

El escrache es una de las estrategias feministas para dar
a conocer episodios de acoso y abuso sexual en contra de
mujeres. Esta forma de denuncia permite amplificar las
voces de las mujeres victimas las cuales pueden optar por
mantener andénimos sus nombres para evitar exponerse
cara a cara frente a sus agresores, y encuentra en el
periodismo feminista aliadas con capital social y politico que
contribuyen a que sus relatos lleguen a un publico amplio,

lo cual permite generar debates al tiempo que se genera un
efecto preventivo para toda la sociedad.

Finalmente, la sentencia T-241 de 2023 revisd una tutela interpuesta por un
ciudadano contra un perfil anénimo en Facebook que lo acusaba de ser un
“violador” y de cometer maltrato fisico y psicoldgico. Durante el proceso, se
identificd a la administradora del perfil, quien afirmé ser victima directa de
los hechos denunciados. La Corte determind que la denuncia anénima de una
victima de violencia sexual es un ejercicio legitimo de la libertad de expresiéon
y un discurso especialmente protegido. La sentencia establecié que cuando
la denuncia es realizada directamente por la victima, no son exigibles los cri-

terios de veracidad e imparcialidad, ya que comunica una vivencia propia. Por
estas razones, se nego el amparo solicitado por el accionante.

rio.
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Casos similares se han estudiado en las sentencias T-361 de 2019 y T-275 de
2021.

3.7. Deberes de las y los funcionarios publicos que interactuan en redes
sociales

En la sentencia T-695 de 2017, se ampararon los derechos de una mujer a quien
un concejal, mediante sus redes sociales y en sesiones del concejo, acusé de
cometer delitos a través de comentarios difamatorios. La Corte establecidé que
la proteccidon constitucional de los derechos a la honra, al buen nombre y a la
intimidad se activa cuando se divulgan publicamente hechos falsos, erréoneos,
tergiversados sobre una persona, que afectan su imagen ante la sociedad. De
manera adicional, resalté que la exceptio veritatis exime de responsabilidad a
quien realiza comentarios injuriosos, siempre que demuestre la verdad de sus
afirmaciones.

Por su parte, en la sentencia T-124 de 2021 se estudio una tutela presentada
por un ciudadano contra la vicepresidenta del pais. Este senalé que la accio-
nada por medio de sus redes sociales publicé un mensaje acompanado por
una imagen de la Virgen de Fatima y el logo del Gobierno nacional.

La Corte senald que, si bien la libertad de expresion es universal, su ejercicio
adquiere matices distintos cuando proviene de funcionarios publicos, pues
sus comunicaciones conllevan simultaneamente un derecho fundamental y
un deber de informacién ciudadana. Precisé que en estos casos resulta crucial
determinar si las publicaciones en cuentas personales tienen caracter oficial o
privado, para lo cual deben considerarse factores como el nivel de privacidad
de la cuenta, su descripcion y el uso habitual que se le da. Estos elementos,
permiten evaluar el impacto y naturaleza especifica de cada publicacién. Se
declaro la carencia actual del objeto por hecho superado y se ordené al conse-
jero Presidencial para las Comunicaciones que capacite a los funcionarios del
Gobierno nacional sobre el adecuado manejo y uso de redes sociales.
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Sentencia
T-124 de 2021

.

~ Los funcionarios publicos tienen el deber de garantizar los

" derechos de todas las personas y asegurar la vigencia del
ordenamiento juridico, es necesario que el ejercicio de su
derecho a la libertad de expresidn se encuentre sometido a
cargas especiales y a mayores restricciones que el resto las
demas personas. Por tanto, las opiniones o informaciones
gue trasmitan a los ciudadanos, en especial si se trata de
altos funcionarios del Estado, deben estar provistas de una
especial diligencia y cuidado a fin de evitar que con éstas se
lesionen o pongan en riesgo los derechos de las personas.
Esta responsabilidad se acentua cuando el mensaje se
transmite a través de medios masivos de comunicacion,
como las redes sociales, dada su amplia capacidad de
difusion y penetracion en la sociedad.

La Corte en la sentencia T-149 de 2025 estudid una accion de tutela interpues-
ta por un periodista contra una congresista por bloquear sus perfiles en redes
sociales. La parlamentaria defendié su accién alegando que el demandante
ejercia violencia de género contra ella tanto en redes como en paginas web
de su propiedad.

Esta Corporacion establecié que cuando autoridades utilizan redes sociales
para comunicaciones relacionadas con sus funciones, estas actuaciones pue-
denconfiguraruncumplimientodeldeberdedivulgacién proactivadeinforma-
cion. Al realizar un estricto juicio de proporcionalidad, el tribunal reconocié que
la labor periodistica del accionante en plataformas digitales representa un ejer- .
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democracia digital. Precisé que esta proteccién constitucional no se extien-
de a expresiones que constituyan violencia politica. Tras este analisis, la Corte
decidié amparar los derechos del periodista.

Sentencia
T-149 de 2025

.N

EE Estas tecnologias [redes sociales] han permitido romper
barreras sociales, econdmicas y geograficas de acceso
a escenarios de manifestacién, control ciudadano y
participacion. Lo anterior, al ser medios de gran alcance,
gratuitos, inmediatos y desterritorializados, que resultan ser
mas efectivos para el ejercicio de derechos fundamentales,
gue los medios tradicionales de comunicacion.

Casos similares se han estudiado en las sentencias T-263 de 2010, T-593 de
2017, T-244 de 2018, T-293 de 2018, T-155 de 2019, T-578 de 2019, T-324 de 2020,
T-446 de 2020, T-445 de 2021 y T-475 de 2024.

3.8. Estandares de proteccion de derechos fundamentales en el ejercicio
del periodismo digital

EnlasentenciaT-242de 2022, la Corte estudid el caso de un exfuncionario publi-
coy senador que formuld una accién de tutela contra un periodista por el con-
tenido de una serie web y diversas publicaciones en redes sociales. En estas, el
comunicador acusaba directamente al politico de ser responsable de delitos
graves como genocidioy de liderar una organizacion criminal, presentando es-
tas afirmaciones como hechos veridicos. El accionante alegd que, al no existir



https://www.corteconstitucional.gov.co/relatoria/2025/t-149-25.htm
https://www.corteconstitucional.gov.co/relatoria/2010/t-263-10.htm
https://www.corteconstitucional.gov.co/relatoria/2017/t-593-17.htm
https://www.corteconstitucional.gov.co/relatoria/2017/t-593-17.htm
https://www.corteconstitucional.gov.co/relatoria/2018/t-244-18.htm
https://www.corteconstitucional.gov.co/relatoria/2018/t-293-18.htm
https://www.corteconstitucional.gov.co/relatoria/2019/t-155-19.htm
https://www.corteconstitucional.gov.co/relatoria/2019/t-578-19.htm
https://www.corteconstitucional.gov.co/relatoria/2020/t-324-20.htm
https://www.corteconstitucional.gov.co/relatoria/2020/t-446-20.htm
https://www.corteconstitucional.gov.co/relatoria/2021/t-445-21.htm
https://www.corteconstitucional.gov.co/relatoria/2024/t-475-24.htm
https://www.corteconstitucional.gov.co/relatoria/2022/t-242-22.htm

DERECHQOS en el escenario

y de las TIC

condenas judiciales, dichas publicaciones vulneraban sus derechos a la honra,
al buen nombre y a la presuncion de inocencia.

Esta Corporacion ampard los derechos del exfuncionario al considerar que el
periodista sobrepaso los limites de la libertad de informacion. El fallo deter-
miné que el comunicador presentd inferencias subjetivas y opiniones como
si fueran hechos corroborados, sin contar con un soporte factico serio y sufi-
ciente para acusaciones de tal gravedad. La Corte calificé este actuar como un
“ejercicio periodistico irresponsable” que afectd injustificadamente la reputa-
cion del actor y el derecho de la sociedad a recibir informacién veraz. En con-
secuencia, se le ordend al periodista rectificar las aseveraciones que no cum-
plieron con la carga de veracidad.

En esta oportunidad, la Corte reiterd la protecciéon constitucional de las de-
nuncias que se realizan a funcionarios publicos:

La proteccion constitucional de las denuncias

sobre Funcionarios publicos

Especial proteccion constitucional. La Constitucion protege el de-
recho de los particulares, medios de comunicacién y periodistas a
denunciar -mediante opiniones o informaciones- que los funcio-
narios publicos estan vinculados o han incurrido en conductas ar-
bitrarias, abusivas o delictivas. Estas denuncias son discursos es-
pecialmente protegidos. La proteccién reforzada de estos discur-
sos persigue tres finalidades: (i) reducir los riesgos de represion
oficial de la disidencia politica, (ii) garantizar que la ciudadania
vea la esfera publica como un escenario seguro para la delibera-
cion politica y, por ultimo, (iii) proteger el pluralismo informativo.
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Naturaleza del discurso. Los discursos mediante los cuales se emi-
ten criticas o denuncias que vinculan a un funcionario publico
con conductas arbitrarias, abusivas o delictivas pueden constituir
opiniones o informaciones. El juez debe determinar la naturaleza
de los discursos a partir de los criterios desarrollados por la juris-
prudencia constitucional.

(lDenuncias que constituyen opinidn. La Corte Constitucional ha
considerado que constituyen opiniones aquellas criticas o protes-
tas generales en contra de la gestidon de los funcionarios publicos
que (a) son publicadas en medios que en principio no tienen una
finalidad informativa, tales como columnas de opinién, blogs o
cuentas personales de redes sociales de personas que no ejercen
el periodismo, (b) se dan en un contexto generalizado de contro-
versia publica en relacidén con la gestion de los funcionarios, (c)
estan fundadas en argumentos emotivos en los que prevalece un
tono subjetivo que expresa el reproche o los sentimientos de in-
dignaciéon del emisor y (d) no contienen imputaciones directas e
inequivocas de responsabilidad penal.

(ilDenuncias que constituyen informacién. La Corte Constitucio-
nal ha considerado que constituyen informaciones o versiones so-
bre hechos aquellas denuncias sobre los funcionarios publicos que
(i) son publicadas en medios que comunmente tienen una finali-
dad informativa, tales como noticieros o programas de periodismo
investigativo y (ii) en las que el emisor (a) lleva a cabo una descrip-
cion detallada de las condiciones de tiempo, modo y lugar en las
que habrian tenido lugar las conductas delictivas y (b) presenta ar-
gumentos legales de los cuales se derivan imputaciones directas
de responsabilidad penal.

Contenido de la garantia constitucional de estos discursos. La es-
pecial protecciéon constitucional implica que el derecho a dis-
cutir, publicar y divulgar expresiones sobre las conductas pre-
suntamente arbitrarias, ilegales y delictivas de los funcionarios
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publicosdebegozardelmayorniveldeaperturaposible.Deotro,que,
correlativamente, las limitaciones y restricciones a estos discursos
debentenerun margenreducido. Esta especial proteccidén constitu-
cional cobijatantoalas opinionescomo a lasinformaciones, sinem-
bargo, el alcance de los limites aplicables a cada tipo de discurso es
distinto.

Grdfica 6. Elaborada por la Sala Quinta de Revisién en la sentencia T-242 de 2022.

Al aplicar estos estandares, la Corte encontrd que los contenidos cuestionados
no cumplian con la carga de veracidad, al presentar como hechos probados
meras hipdtesis basadas en testimonios no verificados. En consecuencia, am-
parod los derechos del accionante y ordend las rectificaciones correspondien-
tes.

Por su parte, en la sentencia T-452 de 2022, la Corte destacd que el ejercicio
periodistico y los medios de comunicacidn gozan de una proteccidon especial.
Esta se fundamenta en el caracter esencial de la prensa, a la que se ha atribui-
do las funciones de: (i) actuar como un educador; (ii) servir de mecanismo para
la construccioén del didlogo social y pacifico; y (iii) erigirse como guardian de la
democracia. Sin embargo, esta Corporacién alertd sobre un efecto contrapro-
ducente: el “efecto paralizador o silenciador”. Dicho efecto surge cuando, en el
ejercicio de su labor, los periodistas deciden abstenerse de difundir informa-
cion por miedo a ser objeto de sanciones civiles o penales desproporcionadas.
La consecuencia inmediata es la autocensura, la cual vulnera el libre flujo de
la informacioén, pilar fundamental del sistema democratico.
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Sentencia
T-452 de 2022

La Corte Constitucional ha considerado que el ejercicio
irresponsable de las acciones judiciales, es decir, aquel que
no persigue la defensa de los derechos, sino la limitacion
de otros, y la congestién del aparato judicial o dilatar el

ejercicio de sus funciones puede ser constitutivo de abuso
del derecho.

A su turno, en la sentencia T-394 de 2024, la Corte revisdé una accion de tutela
interpuesta por un periddico contra un alcalde. El medio de comunicacién ale-
gaba que una serie de publicaciones del mandatario en la red social X (antes
Twitter), en las que cuestionaba su imparcialidad y le atribuia intereses politi-

cos y econdmicos, configuraban un patrén de acoso que vulneraba la libertad
de prensa.

La Corte resolvio declarar la improcedencia de la tutela. El fundamento prin-
cipal de la decision fue que el peridédico omitidé un requisito de procedibilidad

indispensable en estos casos: no solicitd la rectificaciéon de la informacién di-
rectamente al exalcalde antes de acudir a la via judicial.

El razonamiento de la Sala se basd en dos puntos clave:

1. Naturaleza de la controversia: aunque no se pedia eliminar los trinos, el nu-
cleo del conflicto residia en el contenido y la presunta falsedad de los men-
sajes, lo que hacia aplicable el mecanismo de la rectificacién.

2. lgualdad de condiciones en el debate: la Corte destacé que la disputa se

daba entre dos actores con un poder e influencia significativos en la opinién WDIc
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alto perfil. Esta simetria de poder configura un debate en igualdad de con-
diciones, donde la autocomposicion del conflicto, a través de la solicitud de
rectificacion, se erige como el mecanismo primario y preferente antes de la
intervencion de un juez constitucional.

En la sentencia_T-206 de 2024, se analizdé una tutela presentada por un perio-
dista que involucraba la actuacion de una inspeccion de policia. El periodista
afirmd que el demandado, como parte de un procedimiento policial, autori-
z6 una sancién en su contra por los comentarios que habia hecho en su perfil
personal de Facebook criticando a ciertos servidores publicos de la adminis-
traciéon municipal.

La Corte senald que la libertad de expresion es un derecho comun a todos;
pero la libertad de prensa constituye una importante garantia dentro del Es-
tado Social de Derecho en virtud de su contribucién al didlogo social y salva-
guarda de la democracia, por esta razén existe una proteccidén de todos los
sujetos que intervienen en el ejercicio periodistico. Asi mismo, quienes desa-
rrollan esta actividad, tienen una responsabilidad de acreditar una veracidad
e imparcialidad. Bajo este escenario, esta Corporacion sefnald que la autoridad
policial se extralimitd en sus funciones y tomo decisiones que vulneraron el
derecho a la libertad de expresioén.

En la sentencia T-475 de 2024, se abordd un caso relacionado con la practica
del bloqueo de periodistas en redes sociales por parte de entidades estatales.
El caso se origind a raiz de la accién de tutela de un periodista que, tras publi-
car denuncias sobre presunta corrupcion en una Gobernacion, fue bloqueado
de la cuenta oficial de dicha entidad en la red social X (antes Twitter). El accio-
nante argumentd que esta accién constituia un acto de censura que vulnera-
ba sus derechos fundamentales.

La Corte le dio la razén y ampard los derechos del periodista. El fallo esta-
blece un precedente clave: cuando una entidad publica utiliza sus redes so-
ciales como un foro publico designado para informar e interactuar con la

DI

C,
I\l’ W &
1l



https://www.corteconstitucional.gov.co/relatoria/2024/t-206-24.htm
https://www.corteconstitucional.gov.co/relatoria/2024/t-475-24.htm

DERECHQOS en el escenario

y de las TIC

ciudadania, no puede restringir arbitrariamente la participaciéon. En este con-
texto, el bloqueo de un periodista critico se considera un acto de censura.

La sentencia subraya que el blogueo generd un doble perjuicio:

1. Vulnerd el acceso a la informacion: impidié al comunicador recibir informa-
cion oficial de primera mano.

2. Obstaculizé la libertad de prensa: lo excluyé del debate publico digital, me-
del periodismo.

noscabando su capacidad de ejercer el control social, una funcién esencial

En consecuencia, la Corte ordend a la Gobernacién desbloquear de inmedia-
to al periodista y le advirtid que, en el futuro, debe abstenerse de realizar blo-

queos, salvo que se demuestre la violacién de normas comunitarias que de-
ben ser claras, preexistentes y de aplicaciéon neutral.
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La Constituciéon Politica no consagra el derecho a la imagen propiamente, sin
embargo, la Corte desde su jurisprudencia temprana, reconocié dicha prerro-
gativa. De esa forma, en la sentencia T-090 de 1996, se menciond que, con las
limitaciones legitimas deducibles de las exigencias de la sociabilidad huma-

Nna, la busqueda del conocimiento y demas intereses publicos superiores, se
estima que toda persona tiene derecho a su propia imagen y que, sin su con-

sentimiento, ésta no puede ser injustamente apropiada, publicada, expuesta,
reproducida o comercializada por otro.

Sentencia
T-339 de 2020

El derecho a la propia imagen hace referencia a la potestad
que tiene cada persona para determinar el manejo de
SuU representacion externa, asi como su utilizaciéon. Esta
garantia tiene origen jurisprudencial, a partir de una lectura
sistémica e integral de la Constitucién junto con su articulo
94,y se concibe como un derecho fundamental, de caracter
personalisimo y autébnomo, relacionado con la personalidad
juridica y el libre desarrollo a la personalidad, asi como una

garantia concurrente con los derechos a la intimidad, al
buen nombre y a la honra

Respecto a su proteccion juridica, la jurisprudencia ha referido que la misma
tiene lugar a partir de tres facetas:
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(i) la autonomia para definir desde lo estético su propia imagen
(dimensién de autodefiniciéon del ser en su aspecto fisico).

(ii) la identificacion de su imagen en la sociedad, la cual le permi-
te identificarse plenamente frente a los demas.

(iii) la utilizaciéon de esa imagen en cuanto a coémo y qué parte
puede ser difundida de manera libre o restringida y de forma gra-
tuita u onerosa (dimension positiva), y en la posibilidad de prohi-
bir su obtencidn, utilizacién y reproduccién (dimensién negativa)

Grdfica 7. Elaboracion propia con base en la sentencia T-339 de 2020.

De igual forma, en la sentencia T-275 de 2021, la Corte destacd que se trata de
un derecho fundamental innominado y auténomo bajo el entendido de que la
imagen personal es una expresion directa de la individualidad e identidad de la
persona.

En este pronunciamiento se precisd que existe un grupo de representaciones
gue dan cuenta con claridad del aspecto fisico, en general, y de los rasgos del
rostro que permiten identificar a las personas como las fotografias, esculturas,
videos y demas documentos que permitan identificar con precision al indivi-
duo. En contraste, existen otras representaciones en las que no resulta claro si
esta involucrada la imagen, tal y como sucede con las siluetas, las caracteriza-
ciones y algunas expresiones que reproducen el estilo de las personas y que
pueden permitir su identificacion. En estos ultimos casos, la proteccidon cons-
titucional es altamente contextual y dependera de las circunstancias especi-
ficas de cada caso.

En relacidon con la proteccién de este derecho en el entorno digital, en la sen-
tencia T-260 de 2012, la Corte se refirid a las potentes herramientas con que

cuentan las redes sociales para el intercambio, procesamiento y analisis de la
informacidn facilitada por los usuarios, quienes en un primer momento pue- upi
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concomitante al aumento de estas posibilidades de interaccién, se generan
también riesgos para los derechos fundamentales, entre ellos, el de la imagen.

A continuacion, se mencionara algunos pronunciamientos en los que la Cor-
te ha estudiado casos en los que se ha visto comprometido este derecho en
escenarios o plataformas digitales, puntualmente, respecto a la tercera faceta
de proteccidén relacionada con el uso y difusién de dicha imagen.

41 Difusidon de videos y fotografias en paginas web o redes sociales

En la sentencia T-379 de 2013, la Corte estudié el caso de un artista musical
cuya trayectoria era utilizada en redes sociales para promocionar una orques-
ta sin su autorizacién. La Corte senald que, si bien el usar la imagen de una
persona sin autorizaciéon implica la vulneracion de este derecho, existen situa-
ciones excepcionales cuando se trata de: (i) actuaciones que son captadas en
el ambito publico; o (ii) de una figura publica haciendo referencia a su historia
laboral, trayectoria o informacién relacionada con el ejercicio de sus funcio-
nes, donde el ambito de privacidad se ha reducido por razén del rol que cum-
ple dentro de la sociedad.

Y/ /77777
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Sentencia

T-379 de 2013

.

. No podria alegarse la violacién del derecho a la imagen de

" una persona publica, en aquellos casos en que simplemente
se menciona su historia laboral o se resaltan sus aportes a la
sociedad, pues es claro que nadie puede desligarse de lo vivi-
do. Este analisis es distinto, por obvias razones, cuando de lo
gue se trata es de proteger su vida privada, ya que, en dichos
casos, su intimidad personal o familiar, prima facie, no tiene
por qué ser afectada, tocada o referida por terceros, ni utiliza-
da para alegar algun vinculo con ella.

En la sentencia T-339 de 2020, la Corte estudid el caso de
un ciudadano que reproché el hecho de que un medio de
comunicacién publicara en su pagina web oficial un video
del accidente automovilistico del que fue victima. La Corte
menciond gue cuando se trate de informacién brindada
respecto de accidentes de transito ocurridos en espacio
publico, la imagen puede ser utilizada sin requerir autori-
I zacic?n de su titular, por mas de que en los ,vic.ieos o foto-
grafias se puedan observar rasgos caracteristicos de una
persona, pues el centro de lo que se publica corresponde a
una noticia, que busca informar a la comunidad sobre un
suceso. En consecuencia, se negod el amparo.
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En la sentencia T-275 de 2021, la Corte ampard los dere-
chos de un hombre que, en medio de un “trastorno psi-
cotico agudo” irrumpidé desnudo en una vivienda. Los vi-
deos e imagenes fueron publicados en redes sociales. La
Corte senald que la libertad de informacién protege la pu-
blicaciéon de denuncias de acoso por redes sociales, pero
no otorga un derecho irrestricto a publicar datos privados
o semiprivados del presunto acusado, cuando el conoci-
miento de dicha informacién por terceros no cumple nin-
gun propdsito legitimo y no tiene una conexién directa
con un asunto de interés publico.

Por su parte, en la sentencia T-339 de 2022 se amparo el
derecho a la imagen de una mujer que fue victima de di-
vulgacion de fotografias de contenido sensible, por cuan-
to aparece en ropa interior o sin ropa en redes sociales. La
Corte menciond que, el exhibir fotografias intimas de otra
persona, de las cuales alguien se ha apropiado indebida-
mente, es una conducta que tiene la capacidad de afectar
de manera evidente y manifiesta varios derechos funda-
mentales de la persona que aparece en las fotografias. En
esta oportunidad se ampard el derecho a la intimidad e
imagen y se ordend la eliminacién de las fotografias.

De igual forma, en la sentencia T-152 de 2025, se amparo el
derecho a la imagen de una mujer que se encontraba en
situacién de calle. La madre de la agenciada senalé que
un noticiero por medio de su pagina de Facebook publicé
una foto de su hija en ropa interior y desorientada. La Cor-
te senalé que, para garantizar la efectiva materializaciéon
de los derechos de las personas en situacion de discapaci-
dady limitar el ejercicio de violencia contra la mujer en re-
des sociales, el emisor de publicaciones con fotografias de
contenido sensible deberia tener en cuenta lo siguiente:

ND/c
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Grdfica 8. Elaboracion propia con base en la sentencia T-152 de 2025.

4.2 Alcance constitucional de la autorizacion para el uso de la propia
imagen

En la sentencia T-634 de 2013, la Corte amparo los derechos de una mujer que
autorizd a la empresa para la que trabajaba como masajista, el uso de image-

nes suyas con fines publicitarios. La accionante solicitdé de manera posterior
el retiro de ese contenido de una red social, sin embargo, la empresa se negd
a hacerlo.
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En este caso, la Corte identificé que las imagenes fueron tomadas y divulga-
das con base en una autorizacidon general para ser usadas con fines publicita-
rios no especificos y, en esa medida, la accionante nunca consintié de manera
expresa que fueran divulgadas en un contexto en el cual aparece proyectada
en un rol que puede ser asociado a la prestacion de servicios sexuales. Bajo es-

tas consideraciones, se indico que en estas situaciones existe la posibilidad de
exigir el retiro de imagenes en redes sociales.

Sentencia
T-634 de 2013

De no reconocer la existencia de ciertos limites que
pueden emerger en cada caso como consecuencia de
la vulneracién de derechos fundamentales en el marco
de ciertas autorizaciones para el uso de la propia imagen
(autorizaciones indeterminadas y ambiguas), el uso de la
misma estaria no sélo de manera indefinida a merced de
terceros al tiempo que la proteccién del derecho a manejar
la propia imagen, sino que ademas afectaria la posibilidad
de las personas para auto determinarse con relacién a ella;

ésta perderia toda eficaciay podria violar de forma definitiva
otros derechos fundamentales.

En esa linea, la Corte expresd que los jueces constitucionales deben estudiar
cada caso concreto para determinar si existe una afectacién o vulneraciéon de
un derecho fundamental incluso cuando media una autorizacion para el uso

de la propia imagen. Frente a este punto, se precisaron las siguientes delimi-
taciones del alcance de la mencionada autorizacion:
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Grdfica 9. Elaboracion propia con base en la sentencia T-634 de 2013.
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4.3, Proteccion del derecho alaimagen de los ninos, ninas y adolescentes
en entornos digitales

Padres que crean cuentas en redes sociales con la ima-
gen de sus hijos. En la sentencia T-260 de 2012, la Corte
amparo los derechos de una nifa cuyo padre cred a su
nombre un perfil de Facebook del que ella no era cons-
ciente y que se utilizaba para ventilar una disputa fami-
liar. En este caso se precisd que, si bien la patria potestad
implica la posibilidad de que los padres tomen ciertas de-
/////////// ¢ //// cisiones en nombre de sus hijos, talfes decisiones no pue-
den poner en riesgo a los mismos, ni afectar sus derechos
fundamentales. Bajo ese analisis, se ordend cancelar la
cuenta a nombre de la nifa.

Sentencia

| T-260 de 2012

EE En el caso especifico de los menores de edad, en especial
niNos y ninas, el acceso a las redes sociales debe darse con
el acompanamiento de los padre o personales responsables
de su cuidado, a fin de que éstos sean conscientes de que si
bien el mundo de la informacion y la tecnologia implica un
sinnumero de beneficios para su desarrollo, al mismo tiem-
pO genera una serie de riesgos que se pueden evitar con un
correcto manejo de la informacioén y con una adecuada inte-
raccion con los demas miembros de la red.
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Divulgacion de imagenes de menores de edad sin auto-
rizacion. En la sentencia T-904 de 2013, la Corte protegio
el derecho de un grupo de menores de edad. La vulne-
racion tuvo lugar por cuanto un noticiero, en el marco
de un reportaje, divulgd sin autorizacion un video en el
gue se captan imagenes de los ninos mientras jugaban
en la cancha de futbol al interior de un conjunto resi-
/e iliee. [/ dencial. La Corte resalté que la actividad tuvo lugar en
un espacio que hace parte de la esfera privada. Aunque
se trataba de un espacio descubierto, esto no lo conver-
tia en un escenario publico. Esta Corporacion considerd
que los videos publicados en el medio de comunicacién al haber sido graba-
dos sin la autorizacion de los padres y de los niflos excedidé el ambito constitu-
cionalmente protegido por la libertad de informacion al difundir imagenes en
las que se aprecian rasgos de la fisonomia de los nifos, por esta razén ordend
retirar los videos en donde se aprecie la imagen de los menores.

Por su parte, en la sentencia T-610 de 2019, la Corte amparo el derecho a la
imagen de una nifa grabada por sus familiares durante su rescate efectuado
en el marco de un proceso administrativo de restablecimiento de derechos.
Luego, dichos videos fueron entregados a un medio de comunicacién que se
encargo de divulgarlos por redes sociales. La Corte menciond que en el even-
to que terceros realicen grabaciones o tomen fotografias de menores de edad
deben hacerlo con el consentimiento del titular y deben cerciorarse de que tal
material no sea usado de manera indebida o en transgresién de su interés su-
perior. Se precisé que hay situaciones en que las filmaciones o las fotografias
tienen fines relacionados con la proteccidon de los derechos de los menores de
edad, en cuyo caso, el material debe ser entregado a la autoridad competente.
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4.4, Uso de imagenes para fines distintos a los concertados con la persona
titular

En la sentencia T-090 de 1996, la Corte amparod el derecho a la imagen de una
mujer que accedid a ser grabada en el momento del parto con el propésito
de reproducir el video en un programa de television. Sin embargo, el médico
siguid utilizando el video para fines académicos y otros programas de televi-
sion. La Corte senald que, la utilizacion de material filmico, por fuera de la fi-
nalidad convenida, vulnera la intimidad, pues en esas condiciones no opera el

consentimiento de la persona que se ve expuesta a la mirada y al escrutinio
publico respecto de un hecho intimo.

Ll

Por su parte, en la sentencia T-407A de 2018, la Corte amparo los derechos de
una mujer quien accedidé a grabar un video pornografico a modo de casting.
Sin embargo, este video fue publicado en varias paginas de internet. La Corte
menciond que, la libertad contractual es amplia y permite autorizar a terceros
el uso, difusiéon y comercializaciéon de su propia imagen, en virtud del derecho
que se tiene a disponer de esta. Sin embargo, sefalé que en los contratos que
suscriben las empresas productoras de material audiovisual pornografico es
necesario precisar algunos parametros minimos constitucionales, con el fin

de asegurar la manifestacion de la voluntad de las personas cuyas imagenes

NDIc
van a ser publicadas:
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Grdfica 10. Elaboracién propia con base en la sentencia T-407A de 2018.

A su turno, en la sentencia T-289 de 2023, la Corte amparo el derecho a la ima-
gen de una adolescente transgénero y migrante que accedid a grabar una en-
trevista para ser reproducida en un entorno académico. Sin embargo, la en-
trevista fue publicada en redes sociales, en donde se daba informacién del
contexto personal de la adolescente como su identidad sexual, su edad, su
ubicacién geografica, ademas de haber hecho mencién publica sobre sus
condiciones particulares de migrante irregular y trabajadora sexual. La Corte
senald que, las personas que publiquen contenidos en medios de comunica-
cion o redes sociales tienen la obligacidon de proteger laimagen y la identidad
de los ninos y nifnas, y evitar los posibles riesgos que pueda entranar su men-
cién en tales publicaciones.
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4.5. Imagenes captadas por camaras de video de seguridad

A continuacidn, se exponen algunas resefnas de casos analizados por la Corte

relacionados con imagenes captadas a través de camaras en distintos ambi-
tos.

En el servicio de transporte publico. En |la sentencia C-094 de 2020, la Corte es-
tudié una demanda en contra de algunos articulos del Cédigo Nacional de Se-
guridad y Convivencia Ciudadana. En esta oportunidad, la Corte senald que el
implementar camaras de vigilancia en los vehiculos de transporte publico ge-
nera una restriccién al derecho a la intimidad, que encuentra justificacion en
la prevalencia del interés general y el orden publico. Sin embargo, resalté que
el almacenamiento de imagenes debe estar sujeto al régimen de habeas data.

En el ambito laboral. En |la sentencia T-768 de 2008, |la
Corte estudid el caso de un empleado de un banco que
fue despedido con fundamento en las imagenes capta-
das por una cadmara instalada en la oficina donde aquel
trabajaba. En esta oportunidad, se concluydé que no se

‘ vulneraron los derechos del accionante, pues la instala-

cion de las camaras buscaba un fin legitimo: controlar
.

las conductas irregulares de quienes obstruian los siste-
mas de vigilancia del banco.

En las consideraciones se indicé que la facultad de instalar mecanismos de vi-
gilancia y control no puede ser ejercida de manera absoluta, aparejando una
injerencia arbitraria en la esfera intima de los trabajadores, de ahi que, en cada
caso, se deba ponderar las circunstancias especificas y evaluar la razonabili-
dad de las medidas de vigilancia. Dentro de las situaciones a considerar estan
las siguientes:
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» El objeto social que desarrolla la empresa.

« El lugar donde la medida es implementada, pues es razonable que recaiga
en lugares donde se desarrolle la actividad laboral que, por ejemplo, se en-
cuentren abiertos al publico, pero no lo seria en aquellos donde el trabaja-
dor ejerce una esfera privada como lugares de descanso, tales como bafnos
o vestuarios.

+ Que la medida guarde una relacién directa con la seguridad necesaria de
las instalaciones de trabajo o el control del cumplimiento de los deberes y
funciones de los trabajadores.

« Que pueda tomarse otras medidas menos invasivas para lograr los propdsi-
tos legitimos

« Que los perjuicios derivados de la medida, en lo posible, sean minimos.

« Que la medida sea conocida, pues de manera excepcional puede legitimar-
se medidas subrepticias (ocultas).

+ Que la medida no implique someter a la persona a tratos crueles, inhuma-
nos o degradantes, los cuales se encuentran proscritos de manera absoluta.

Establecimientos privados abiertos al publico. En la sen-
tencia T-487 de 2017, la Corte analizé un caso donde el
accionante solicitd copia de los videos registrados por

las cdmaras de un casino, instaladas en la salida del par-
queadero del establecimiento, pues su hijo fue atrope-
llado en dicho punto y requeria aportar la prueba al pro-
ceso penal. Esta Corporacion senaldé que la informacion
L obtenida ? traflés‘ de las grabaciones de video de la calle

o el espacio publico es privada, ya que la entrega de este
material filmico a particulares puede vulnerar el dere- NDIce
cho a la intimidad de las terceras personas al quedar su o
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imagen registrada en la grabacidén solicitada por el ciudadano. Sin embargo,
la Corte decididé que la solicitud de la grabacién tiene relacion con el derecho
al acceso a la administracion de justicia, por esta razén ordend la entrega a la
autoridad competente para que sirva como prueba en el proceso.

Por su parte, en la sentencia T-114 de 2018, la Corte conocio el caso de una per-
sona que fue hospitalizada después de sufrir un accidente en unas termales.
Al respecto, se cuestiond que el establecimiento publico se negara a remitir la
copia de los videos requeridos por los médicos para determinar el tiempo de
inmersion. La Corte indicé que los registros audiovisuales contenidos en las
camaras de seguridad de un establecimiento publico que incluyen imagenes
privadas de los nifos, las nifas y los adolescentes constituyen informacion pri-
vada. Por esta razén, se negd el amparo invocado.

A su turno, en la sentencia T-280 de 2022, se ampararon los derechos de una
mujer grabada dentro de un bano ubicado en las instalaciones de una escuela
de equitacion mientras ella realizaba actividades fisioldgicas. La grabacién fue
difundida sin su consentimiento en WhatsApp. La Corte senalé que la capta-
cion y la divulgacion no consentida del video constituyd una violacién de los
derechos a la intimidad y a la imagen y un acto violencia de género digital.

Sentencia

I T-280 de 2022

EE Incluso en espacios abiertos al publico, los banos son sitios
intimos y privados. Esas areas privadas son inalienables, in-
violables y reservadas. Cuando se ubica una camara escon-
dida en un bano solo es posible inferir que el propdsito de
esa accion es vulnerar la intimidad y captar imagenes de los
usuarios de esos servicios sin su consentimiento.
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VIDEO

Video sobre
grabacion no
consentida en bano
publico y divulgacion
en red social

En el ambito de salud. En |la sentencia T-144 de 2024, se analizé una accion de
tutela formulada por la madre de un nifo diagnosticado con Trastorno del
Espectro Autista TEA. La accionante menciond que la IPS accionada negd la
solicitud de entrega de los videos grabados por las camaras de videovigilan-
cia instaladas en los salones de terapia a donde asiste su hijo. La Corte senald
que la videovigilancia puede estar justificada en algun propdsito asociado con
el bienestar y/o tratamiento del paciente, pero, debe procurarse que el desa-
rrollo tecnoldgico esté al servicio de preservar su derecho a la intimidad, por
ejemplo, disponiendo de un sistema que registre movimientos y no imagenes.
En esta oportunidad, se concedié el amparo y se ordend a la accionada para
gue adopte un protocolo detallado y especifico para la recoleccidén, tratamien-
to, almacenamiento y consulta de datos visuales con fines de seguimiento te-
rapéutico y seguridad.
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VIDEO

Video sobre
la instalacion
de camaras en
instituciones de salud

En el ambito educativo. En la sentencia_T-170 de 2025, |a Corte estudio una ac-
cion de tutela interpuesta por un sindicato contra el SENA, un centro acadé-
mMico y una empresa de seguridad, por la negativa de estas entidades de re-
tirar unas camaras de videovigilancia instaladas al interior de los salones de
clase. La Corte determind que la instalacién de cadmaras de seguridad en las
aulas educativas resulta lesiva para los derechos, ya que, si bien la informacion
obtenida mediante las camaras de videovigilancia no ha sido utilizada en pro-
cesos administrativos, internos o externos, o judiciales, la medida representa
una amenaza. En esta ocasion, se concedid el amparo y se ordeno el retiro de
las camaras de videovigilancia instaladas en las aulas educativas. Un caso si-
milar se estudid en la sentencia T-407 de 2012.
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El articulo 229 de la Constitucion Politica consagra el derecho al acceso a la
administracién de justicia. La Corte ha senalado que este derecho se sustenta
en tres pilares: i) la posibilidad de acudir y plantear un problema ante el juez
competente, ii) la resolucion de dicho problema y iii) el cumplimiento efectivo
de la decision adoptada.®

En Colombia, el uso de tecnologias de la informacién y las comunicaciones en
el sector publico ha impulsado un proceso de modernizacién del sistema ju-
dicial para implementar una justicia digital. Este proceso busca optimizar la
practica de pruebas, la formacién, conservaciéon y reproduccion de expedien-
tes, asi como la comunicacion entre despachos y garantizar un funcionamien-
to razonable del sistema de informacién. La administraciéon de justicia, como
servicio publico esencial, estad llamada a aprovechar estas tecnologias para
cumplir sus funciones con calidad, eficiencia y seguridad.'

En la sentencia C-037 de 1996, la Corte declard exequible, entre otras disposi-
ciones, el articulo 95 del entonces proyecto de ley estatutaria de administra-
cion de justicia®, segun el cual, el Consejo Superior de la Judicatura (Cons.S.
Jud.) debia incorporar “tecnologia de avanzada al servicio de la administracién
de justicia”. Dicho articulo, se encamind a garantizar que el uso de medios téc-
nicos, electrénicos, informaticos y telematicos sirviera para mejorar aspectos
relevantes en el ejercicio de administrar justicia. Al respecto, la Corte senalo:

' Sentencias T-295 de 2007 M.P Alvaro Tafur Galvis y T-665 de 2012 M.P Adriana Maria Guillén Arango.

% Sentencias T-203 de 2025 M.P Jorge Enrique lbafez Najar, T-398 de 2023 M.P Antonio José Lizarazo
Ocampoy SU-355 de 2022 M.P Cristina Pardo Schlesinger.

S Proyecto de Ley Estatutaria 58/94 Senado y 264/95 Camara

DI

i > &
i


https://www.corteconstitucional.gov.co/relatoria/1996/c-037-96.htm

DERECHQOS en el escenario

y de las TIC

Sentencia

C-037 de 1996

Esta disposicion busca que la administracién de justicia
cuenteconlainfraestructuratécnicaylalogisticainformatica
necesaria para el recto cumplimiento de las atribuciones y
responsabilidades que la Constitucion le asigna.

En el mismo sentido, en la sentencia C-134 de 2023, en un ejercicio similar de
control automatico de constitucionalidad sobre la disposicion que modifico el
referido articulo 95, la Corte declaré exequibles varias adiciones relacionadas
con el uso de las TIC en la administracidon de justicia. A su vez, declard consti-
tucional la incorporacién de un Plan de Transformacién Digital para la Rama
Judicial el cual debe ser expedido cada cuatro afos por el Consejo Superior de
la Judicatura junto con un plan anual de accién y otro operativo.

En este pronunciamiento, la Corte sefaldé que el uso de las TIC ofrece una po-
sibilidad real de mejorar la experiencia de acceso judicial lo cual redunda en
una mayor proteccion y exigibilidad de los derechos de los ciudadanos. Asi
mismo, resaltdé que el Plan de Transformacién Digital es sin duda un aporte
importante en tanto busca proteger el nucleo basico del derecho al acceso
a la administracién de justicia, con la habilitacién de canales en linea. El plan
ademas busca un fin importante como lo es la estandarizacion de los proce-
sos de digitalizacion en los despachos judiciales, algo indispensable si se quie-
re cerrar las brechas de acceso y disenar servicios de justicia centrados en el
usuario final, que no es otro que el mismo ciudadano.

En esta misma providencia se destacd que, para poder garantizar la seguridad
y promover una conectividad eficiente, los juzgados, tribunales y entidades
judiciales deberan emplear herramientas tecnoldgicas aprobadas por el Cons.
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S.Jud. en cumplimiento del Plan de Transformacién Digital. Sin embargo, esta
Corporacion aclaré que dichas herramientas no deben desconocer la autono-
mia de los jueces y de las altas cortes para determinar los canales de accién
adecuados. Por ello, el Cons. S. Jud. al promover la incorporacion de tecnolo-
gias de la informacion, debe respetar un margen de accién para que los 6rga-
nos judiciales, en especial las altas cortes, puedan adoptar las herramientas
tecnoldgicas acorde a sus necesidades y capacidades especificas.

En cuanto a la presencialidad en las audiencias, la Corte establecié que esta
constituye una manifestacion de la autonomia del juez. No obstante, precisé
gue, en materia penal, la audiencia de juicio oral debe ser presencial porque
en este proceso se tiene la particularidad de que la libertad de una persona
puede verse comprometida. La realizacidén de esta audiencia de forma virtual
puede generar riesgos en una adecuada construccion de la verdad.

A lo anterior se le suma, el marco normativo adoptado con el fin de regular el
servicio de administracion de justicia durante el estado de emergencia por la
pandemia de COVID-19 , la Corte realizé el control de constitucionalidad del
Decreto Legislativo 806 de 2020, por medio del cual se adoptaron medidas
para implementar las tecnologias de la informacién y las comunicaciones en
las actuaciones judiciales, agilizar los procesos judiciales y flexibilizar la aten-
cion a los usuarios del servicio de justicia. C-420 de 2020, la Corte realizo el
control de constitucionalidad del Decreto Legislativo 806 de 2020, por medio
del cual se adoptaron medidas para implementar las tecnologias de la infor-
macion y las comunicaciones en las actuaciones judiciales, agilizar los proce-
sos judiciales y flexibilizar la atencién a los usuarios del servicio de justicia.

En este pronunciamiento, la Corte sefalé que al hacer uso de herramientas y
canales digitales con el fin de adelantar las actuaciones judiciales y suminis-
trar la informacion y documentacion necesaria para el desarrollo del proce-
SO, no se entorpece el acceso al servicio publico de administracion de justicia.

Por el contrario, facilita el ejercicio de ese derecho fundamental y contribuye
a gque el servicio se preste de manera agil y eficiente.
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Cabe destacar que los avances tecnoldégicos emergentes han permitido incor-
porar herramientas cada vez mas diversas al servicio de la administracion de
justicia. Por ejemplo, de manera reciente, se han analizado casos relacionados
con el uso de Inteligencia Artificial (IA) en este ambito, asi como su impacto en

la garantia de derechos fundamentales, situaciéon que ha significado un ver-
dadero desafio para la Rama Judicial.

Sentencia
T-323 de 2024

.N
.N
.N
N

~

La IA tiene el potencial de mejorar el bienestar de las
personas y, en general, de la sociedad. Su contribucioén
en la evolucién de la sociedad se ha visto reflejada en la
realizacion y armonizacién de actividades relacionadas con
la economia, la innovacién, la productividad global, entre
otras. De esta forma, laimplementacién de esta herramienta
tecnoldgica se ha dado en diversos sectores, los cuales van
desde la produccion, las finanzas y el transporte, hasta la

atencion médica, la seguridad y, por su puesto, el derecho y
la administracion publica.

En ese contexto, la Corte se ha pronunciado en diferentes momentos sobre el
alcance del uso de dichas herramientas en el marco de la administracion de

justicia, a continuacion, se presentan algunos casos agrupados segun las te-
maticas abordadas en cada uno.

5.1. Competenciade los jueces constitucionales colombianos para dirimir

asuntos que involucran intermediarios con sede extranjera

En la sentencia T-256 de 2025, esta Corporacion se pronuncio sobre la com- WDIc
petencia de los jueces nacionales cuando una controversia involucra a una
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red social cuya casa matriz se encuentra en el extranjero. La Corte destacd dos
extremos problematicos; por un lado, la aplicacién estricta del principio de te-
rritorialidad que dejaria en impunidad conductas que no suceden en algun lu-
gar fisico; por otro, una jurisdiccidon universal en donde se generaria una inse-
guridad juridica al no saber que normas se deben acoger.

De esta manera, la Corte concluyé que el Estado no puede renunciar a ejercer
su jurisdicciéon sobre la internet, aplicando criterios sobre la jurisdicciéon que
se limitan solo a un entendimiento estricto de la territorialidad. En materia de
tutela, indicé que se puede utilizar un enfoque de territorialidad mixto, en el
cual la competencia se determine por el lugar donde se presenta la amenaza
de los derechos fundamentales. De manera subsidiaria, se considera compe-
tente el juez del lugar donde dichos eventos generan sus efectos.

Sentencia
T-256 de 2025

El hecho de que una disputa se relacione con Internet
no quiere decir que los jueces nacionales carezcan de
competencia para conocerla. Por el contrario, aunque
Internet pone a prueba los criterios tradicionales para
asignar la jurisdiccion, es posible establecer reglas que
permitan regular lo que sucede en el ciberespacio sin que se
convierta en una intervencioén ilimitada en el mundo virtual.
(...). De igual forma, en linea con la jurisprudencia de esta
Corte en materia de accion de tutela, el juez constitucional
puede ser competente para conocer una disputa cuando
la vulneraciéon o amenaza de los derechos fundamentales

ocurre en Colombia o, en subsidio, cuando de forma clara
produce efectos en el pais.
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5.2. Publicacion de informacién y administracion de los sistemas de
consulta de la pagina web de la Rama Judicial

En la sentencia SU-355 de 2022, |a Corte conocidé una accion de tutela formula-
da por una mujer quien considerd que un juzgado vulnerd su derecho a la in-
timidad al publicar en internet el expediente del proceso del que era parte. Al
respecto, la Corte sefialé que en los procesos judiciales se aplica el principio de
publicidad, lo que hace que los sujetos procesales tengan conocimiento de las
actuaciones dentro del proceso. Sin embargo, este principio no significa hacer

publico todas las actuaciones, dado que, la informacién contenida en algunas
ocasiones puede transgredir el derecho a la intimidad.

En esta oportunidad, se ampard los derechos de la actora y se le ordend al
Consejo Superior de la Judicatura que reglamente de manera especifica, cla-
ray completa las condiciones en que se deben realizar las publicaciones en el
portal web de la Rama Judicial y actualice la normativa existente a las nuevas
necesidades de publicacidon en la pagina, a raiz de la priorizacion de las tecno-

logias de la informacion y de las comunicaciones en la administracion de jus-
ticia.

Sentencia
SU-355 de 2022

El juzgado, como creador del contenido del micrositio web
gue tiene asu cargo, es el responsable de la informaciény de
los documentos que incrusta en ese micrositio. Por lo tanto,
el principal llamado a valorar el contenido de la informacién
qgue publicaba en este caso era el despacho judicial.

En la sentencia T-398 de 2023, |a Corte estudidé una accion de tutela presenta- WDie
da por un hombre que indicé que, en la pagina de consulta de procesos de la ) <
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Rama Judicial, aparece vinculado a dos procesos penales, motivo por el cual
solicitd la anonimizacién de dichos procesos. La Corte senald que, en los pro-
cesos penales, durante las actuaciones iniciales existe una reservay un mane-
jo mas estricto de la informacion, ya que de esta puede depender la eficacia
de la investigaciéon y la proteccion de bienes juridicos superiores.

Asimismo, la Corte mencioné que no existe una regla especial de competen-
cia establecida por el Cons.S.Jud que determine quién debe ocultar la infor-
macién una vez que el dato ha caducado, lo que ocasiona que la informacién
pueda vulnerar los derechos a la intimidad personal y familiar de las personas.
En consecuencia, la Corte ampard los derechos del actor y reiterd la orden de
la sentencia SU-355 de 2022, que insta a reglamentar de manera completa los
lineamientos para el tratamiento de los datos personales publicados en la pa-

gina web de la Rama Judicial, en particular, aquellos relacionados con anota-
ciones penales.

Sentencia
T-398 de 2023

La informacién producto de las diligencias previas a la formu-
laciéon de la imputacion, incluyendo la de entrega provisional
de los bienes de que trata el articulo 100 del Cédigo de pro-
cedimiento penal, en tanto hacen parte de la etapa de inda-
gacion, no reviste la caracteristica de ser publica y en conse-
cuencia exige la aplicacion de las limitaciones derivadas del
habeas data y del derecho al buen nombre.

Por ultimo, en la sentencia T-203 de 2025, |la Corte analizé una accién de tute-
la interpuesta por un hombre quien advirtio sobre la indebida permanencia p, .
. . . . sz,
del registro de un proceso penal iniciado en su contra en la base de datos de #~
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la Rama Judicial. La Corte afirmé que la conservacién de datos personales en
la pagina de la Rama Judicial, cuando la pena ya se ha extinguido, contraviene
los principios de legalidad, finalidad y veracidad. Ademas, indico que la persis-
tencia de esa informacion afecta a las personas, pues las etiqueta como delin-
cuentes sin que lo sean. En consecuencia, insté al Cons.S.Jud para que comu-
nique las condiciones en las que deben anonimizarse o suprimirse los datos
personales de quienes son procesados penalmente y cumplen con su pena,
con el fin de proteger los derechos a la intimidad y habeas data.

y' Sentencia
////////////”"I T-2 03 de 2025

Mantener el registro de datos personales relacionados con
un antecedente penal que ya no existe implica el tratamien-
to de informacién desactualizada e inexacta, que eventual-
mente puede ser consultada por usuarios que no tienen nin-
gun interés legitimo en aquellos datos. Como consecuencia,
el titular se puede ver afectado por consultas no autorizadas.

PSS
1447

5.3. Valoracion probatoria de los mensajes de datos y las capturas de
pantalla

La Corte en la sentencia C-662 de 2000 senalé que los mensajes de datos
deben recibir el mismo tratamiento juridico que los documentos en papel,
dado que cumplen con los mismos criterios que un documento tradicional.

6 Accion publica de inconstitucionalidad contra la Ley 527 de 1999 “Por medio de la cual se define y re-
glamenta el acceso y uso de los mensajes de datos, del comercio electronico y de las firmas digitales, y NDI
se establecen las entidades de certificacion y se dictan otras disposiciones”. l”,,,///////%é‘

!

i



https://www.corteconstitucional.gov.co/relatoria/2025/t-203-25.htm
https://www.corteconstitucional.gov.co/relatoria/2000/c-662-00.htm

DERECHQOS en el escenario

y de las TIC

Por su parte, en la sentencia C-604 de 20167, la Corte menciond que los men-
sajes de datos son admitidos como medios de prueba y deben ser tenidos en
cuenta las reglas de la sana critica para la apreciacién de estos.

Por ejemplo, en la sentencia T-043 de 2020, se conocié una accion de tutela
presentada por una mujer a quien no se le renovo el contrato laboral, pese a
qgue informo a sus superiores, mediante WhatsApp, sobre su estado de gesta-
cion. La Corte senald que el avance tecnoldgico ha propiciado la aparicién de
pruebas electrénicas. Indicé que, debido a su informalidad y la posibilidad de
edicion o alteracion, estas pruebas tienen caracter indiciario, por lo que deben
evaluarse junto con otros medios probatorios. En este caso, se protegio el de-
recho fundamental al trabajo y se ordend a las accionadas ofrecer disculpas y
contratar nuevamente a la accionante.

Sentencia
T-043 de 2020

*. Los avances tecnoldégicos que a nivel global se han dado

:E en distintos campos (.., también han influido en el
entendimiento y el ejercicio del derecho. Al efecto, en el
ambito probatorio, los operadores judiciales diariamente
deben analizar elementos extraidos de aplicaciones de
mensajeria instantanea, ya sea que se cuente con metadatos
gue permitan realizar un mayor rastreo de la informacién o
solo capturas de pantallas respecto de ciertas afirmaciones
0 negaciones realizadas por una de las partes en el litigio.

7 Accién publica de inconstitucionalidad contra la Ley 527 de 1999 “Por medio de la cual se define y regla-
menta el acceso y uso de los mensajes de datos, del comercio electréonico y de las firmas digitales, y se
establecen las entidades de certificaciéon y se dictan otras disposiciones”.

DI &
W
I

i



https://www.corteconstitucional.gov.co/relatoria/2000/c-662-00.htm
https://www.corteconstitucional.gov.co/relatoria/2020/t-043-20.htm
https://www.corteconstitucional.gov.co/relatoria/2020/t-043-20.htm

DERECHQOS en el escenario

y de las TIC

Un caso similar relacionado con la no renovacién de un contrato de prestacién
de servicios se estudid en la sentencia T-467 de 2022. En esta oportunidad, la
Corte se pronunciod respecto al valor probatorio de las copias impresas de los
mensajes de datos, sobre las cuales preciso lo siguiente:

Sentencia

T-467 de 2022

Las copias impresas de los mensajes de datos son medios de
conviccidn que deberdn ser valorados segun las reglas ge-
nerales de los documentos y las reglas de la sana critica, y su
fuerza probatoria dependera del grado de confiabilidad que
le pueda asignar el juez atendiendo a las particularidades de
cada caso. La confiabilidad se determina por la (i) autentici-
dad, entendida como la identificacion plena del creador del
documento, es decir, la certeza que debe tener el juzgador
respecto de la persona a quien se le atribuye la autoria del
documento; y por (ii) la veracidad de la prueba, esto es, la co-
rrespondencia con la verdad de la declaracién o representa-
cion del hecho alli expresados. En particular, la valoracion de
este ultimo atributo de la prueba demanda del juez la aplica-
cion de las reglas de la sana critica, la presuncién de buena
fe, los principios del debido proceso, de defensa, de igualdad,
y de lealtad procesal.

Por su parte, en la sentencia T-238 de 2022, la Corte ampard los derechos de
un hombre a quien se le declaré la caducidad de la accién en un proceso de
impugnacion de paternidad. El juzgado considerdé que el laboratorio encarga-
do de la prueba de paternidad enviod los resultados por correo electrénico un
ano antes, segun una captura de pantalla incluida en el proceso, lo que im-

plicé que el plazo para impugnar habia vencido. Sin embargo, el actor afirmo J

DI

il

) ”,,////////////,6\
i

i


https://www.corteconstitucional.gov.co/relatoria/2022/T-467-22.htm
https://www.corteconstitucional.gov.co/relatoria/2022/T-467-22.htm
https://www.corteconstitucional.gov.co/relatoria/2022/t-238-22.htm

DERECHQOS en el escenario

y de las TIC

gue conociod los resultados un mes antes de iniciar el proceso. La Corte de-
termind que el juzgado erré al decidir con base Unicamente en la captura de
pantalla, prueba indiciaria, sin considerar los demas elementos probatorios ni
verificar si el actor habia acusado recibo del correo. Por ultimo, considerd que:

(Onl (12 (QL2 (0)/%.

Es deseable que
se plasmen
firmas digita-

lesy, en general,

Las copias
pruebas
validas en el

impresasy las

Su fuerza proba-
ordenamiento

capturas de
colombiano.

gue se acuda a
los medios de
prueba que per-
mitan autenti-

car el contenido

pantalla tienen
fuerza proba-
toria, las cua-
les deberan ser
analizadas bajo

toria es la de los
indicios, lo que

supone la nece-
sidad de valo-

racién conjun-

ta con todos los
el principio de

medios de prue-
de los mensajes

la sana critica y
de datos, su en-

ba debidamente
partiendo de la lncorporaqos al
) A lealtad procesal plenario.
Vioy receRe y la buena fe.

Cuando se notifica o comunica por medio de un men-
saje de datos, los términos procesales no pueden em-
pezar a contar sino hasta el momento en el que el ini-

ciador recepcione “acuse de recibo” o, en su
defecto, cuando se pueda constatar, por cualquier

medio, el acceso del destinatario al mensaje de datos.

Grdfica 12. Elaboracion propia con base en la sentencia T-238 de 2022.
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Video sobre valoracion
probatoria de los
mensajes de datos

Respecto a este tema, también pueden consultarse las sentencias T-420 de
2023, T-186 de 2023, T-347 de 2024, T-189 de 2024, T-293 de 2023, T-045 de 2025,
T-132 de 2025, T-164 de 2025, T-272 de 2025 y T-291 de 2025.

Video sobre notificacion

del estado de gestacion
por WhatsApp
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https://www.youtube.com/watch?v=hqkvtSSpxOo
https://www.corteconstitucional.gov.co/relatoria/2023/t-420-23.htm
https://www.corteconstitucional.gov.co/relatoria/2023/t-420-23.htm
https://www.corteconstitucional.gov.co/relatoria/2023/t-186-23.htm
https://www.corteconstitucional.gov.co/relatoria/2024/t-347-24.htm
https://www.corteconstitucional.gov.co/relatoria/2024/t-189-24.htm
https://www.corteconstitucional.gov.co/relatoria/2023/t-293-23.htm
https://www.corteconstitucional.gov.co/relatoria/2025/t-045-25.htm
https://www.corteconstitucional.gov.co/relatoria/2025/t-132-25.htm
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5.4 Acceso a la informacion privada enviada por correo electronico para
servir como medio de prueba en procesos judiciales

En la sentencia T-916 de 2008 se amparo los derechos de un ciudadano quien
afirmo que, durante un proceso de divorcio, el juez consideré como prueba
unos correos electronicos que fueron obtenidos sin su consentimiento. La
Corte senald que la interferencia en las comunicaciones, sin el consentimien-

to de la persona afectada y con fines de divulgacién, puede vulnerar este de-
recho a la intimidad.

Sentencia
T-916 de 2008

La correspondencia y demas formas de comunicacién
privada son inviolables y sélo podran ser interceptadas
o registradas mediante orden judicial, en los casos y con
las formalidades que establezca la ley. Cabe recordar, que
una cosa es compartir una cuenta de correo electrénico y
otra muy distinta registrar el correo del otro, sustraerlo, y
presentarlo como prueba en proceso judicial, todo ello sin el

consentimiento de la parte a quien se encontraba dirigido
el mismo.

En la sentencia T-044 de 2013, se estudié una tutela presentada por una mu-
jer que, durante un proceso de divorcio, solicité al juzgado accionado que de-
cretara pruebas relacionadas con una grabacién magnetofénicay una inspec-
cion judicial a la cuenta electrénica de su cényuge. El juzgado negd esta soli-
citud. La Corte indicé que el derecho a la intimidad puede restringirse cuando
la integridad y seguridad de una familia estan en juego, dado que los me-
dios de prueba solicitados resultan pertinentes, ya que los hechos que se bus- WDlc
can demostrar son dificiles de acreditar con otros elementos distintos a los m\"””””””’”g
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solicitados. En consecuencia, la Corte amparo los derechos de la actora y orde-
Nno que se decretaran las pruebas.

5.5. Notificacion personal para la presentacion y sustentacion de recursos
judiciales por medios electrénicos

En la sentencia SU-387 de 2022, la Corte conocidé una tutela presentada por
varios accionantes contra el Consejo de Estado. Los actores afirmaron que la
Corporacion judicial vulnerd su derecho al debido proceso al rechazar la im-
pugnacion presentada por considerarla extemporanea, sin tener en cuenta
qgue el Decreto 806 de 2020 establecié que la notificacion personal se enten-
deria realizada una vez transcurrieran dos dias habiles al envio del mensaje.
La Corte estimd que el régimen de notificaciones personales previsto en di-
cha norma aplica en los tramites de tutela. Por ello, determind que se presen-
té una vulneracién al no tener en cuenta los términos de notificacién perso-
nal. En consecuencia, ampard los derechos de los actores y ordend dar curso
a la impugnacion.

Sentencia

SU-387 de 2022

La aplicacién de lasreglas de notificaciones del articulo 8 del
Decreto Legislativo 806 de 2020 a la notificacion personal de
la sentencia de tutela no compromete la proteccién efectiva
de los derechos fundamentales.

En el mismo sentido, en la sentencia T-298 de 2023, la Corte conocié una tute-
la en la que un juzgado rechazd un recurso por considerarlo extemporaneo. El
accionante afirmoé que no se respetd el término establecido en el Decreto 806
sobre la notificacion personal. La Corte precisd que, el término para entender
gue se dio el envio de la notificacidon empieza a contarse desde que se acuse
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el recibo de la comunicacién o se pueda constatar el acceso del destinatario al
mensaje. Bajo este entendido, reiterd lo dicho por la SU-387 de 2022, ampard
los derechos del actor y ordend dar tramite a la impugnacion.

A su vez, en la sentencia T-261 de 2025 se protegieron los derechos al debido
proceso y a la defensa de la Rama Judicial, al sefialar que en un proceso eje-
cutivo no se notificé el mandamiento ejecutivo, lo que impidid ejercer su de-
recho de defensa. Ademas, senalaron que en el aplicativo SAMAI no se encon-
traba el expediente electrénico completo. La Corte menciond que la notifica-
cion personal requiere el envio de la comunicacion por correo electrénico vy,
en el caso de ser una entidad publica, esta debe dirigirse al buzén de notifica-
ciones judiciales. Se evidencioé que la notificacion se envid a un correo distinto
al que la parte accionante publicé como exclusivo para recibir notificaciones
judiciales de demandas y decisiones judiciales y extrajudiciales en procesos
donde la Nacién - Rama Judicial sea parte. En consecuencia, se ordend reha-
cer la actuacion e incorporar todas las piezas del expediente electrénico.

5.6. Uso de la inteligencia artificial en la administracion de justicia

La jurisprudencia constitucional ha reconocido que los avances tecnoldégicos
en materia de IA han irradiado cada ambito de la vida humana, incluido el sis-
tema judicial. En efecto, la proliferacion de sistemas de IA y su aplicaciéon en
escenarios judiciales, tanto en el tramite como en lo sustancial, dan paso pro-
gresivo a un nuevo paradigma en el servicio publico de administracion de jus-
ticia. De alli la necesidad de evaluar las condiciones para que la implementa-
cidn de estas nuevas tecnologias en la Rama Judicial pueda llevarse a cabo
con respeto de los derechos fundamentales, entre ellos el debido proceso.

Lo anterior se desarrollé en la sentencia T-323 de 2024, en la cual la Corte re-
viso el caso de un nifo con TEA a quien se le ampard el derecho a la salud. En
esta oportunidad, el juez de segunda instancia empledé ChatGPT 3.5 (lA) para
formular preguntas juridicas sobre el asunto bajo estudio e incorporé las res-
puestas en la sentencia.
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En el caso en concreto, la Corte confirmd parcialmente las decisiones de ins-
tancia y amplié la proteccion del derecho a la salud del menor de edad. Por
otra parte, advirtié que, aunque hubo un uso indebido de la herramienta de
IA, al no cumplirse con los principios de transparencia y responsabilidad en
su totalidad, la decision del juez es valida, en la medida en que la IA no reem-
plazé el razonamiento l6gico y humano que le correspondia al operador judi-
cial para estudiar y solucionar la controversia, de esa forma, no tuvo lugar una
usurpacion de la funcién de administracion de justicia a cargo de la autoridad
judicial competente.

Dada la novedad del asunto, la Corte se ocupd de realizar algunas aproxima-
ciones frente al alcance del uso de la IA a la hora de adoptar decisiones judi-
ciales. Al respecto senald que el juez, cuando encuentre necesario y pertinen-
te recurrir a sistemas de IA, puede emplearlos razonada y ponderadamente.
Esto supone un enfoque de proteccién de derechos fundamentales que valo-
re y considere las mejores practicas, asi como la aplicacidon de criterios éticos
y de respeto a los mandatos superiores.

De esta forma, las limitaciones al uso de IA en la administracién de justicia tie-
nen como fin dltimo garantizar el debido proceso de los administrados. Res-
pecto a esta relacion la Corte establecidé que:

« Frente a la garantia de juez natural: el juez natural tiene que ser un huma-
Nno, N0 una Maquina, por lo que la IA no puede reemplazar al juez en la toma
de decisiones judiciales. Si una IA toma la decision sin la valoraciéon y deter-
minacion del juez, la decisidn seria invalida y esto afecta el derecho al debi-
do proceso.

« La garantia del juez natural se viola cuando el juez utiliza IA para reempla-
zar el razonamiento légico y humano necesario para de interpretar los he-
chos, las pruebas, motivar la decisidn o adoptarla. Esto implica una sustitu-
cion del poder jurisdiccional.
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« Frente a la garantia de la motivacion de las decisiones judiciales: la admi-
nistracion de justicia exige una alta diligencia para verificar la veracidad y
la fiabilidad consultada por el juez y su equipo. No se permite incorporar
textos generados con IA en las decisiones judiciales. El juez que incluya es-

tas decisiones incumple con su deber de motivar la decisién, al incluir argu-
mentos que pueden ser contrarios a la realidad.

El uso de IA generativa en la administracién de justicia, sin medidas de pro-
teccidén, puede comprometer la decisiéon imparcial e independiente del juez,

lo que a su vez vulnera el derecho de defensa al producir una desconfianza
sobre la fiabilidad de las decisiones.

Frente a la garantia del debido proceso probatorio: los jueces deben ga-
rantizar el derecho a la intimidad y privacidad que obran en la prueba judi-
cial. El marco de la proteccion debe dirigirse a la transparencia sobre el uso
que el operador judicial hace de los datos y establecer salvaguardas para la
informacion sensible. En particular, debe evitarse que el uso de algoritmos

no licenciados procese los datos personales y los reutilicen haciéndoles ac-
cesibles.

Sentencia
T-323 de 2024

.N
.N
.N
N

~

El uso de IA generativa en la administracion de justicia, sin
salvaguardas,puedeafectareldeberdemotivarlasdecisiones
judiciales, las garantias del juez natural independiente e
imparcialyelderechoaladefensaal producirse desconfianza
sobre la fiabilidad de las decisiones y, por tanto, promoverse
gue facticamente se dé un reemplazo del juez por parte de
la herramienta y la adopcién de los fallos dentro del sistema
judicial.
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En esa linea, expuso los siguientes criterios orientadores en cuanto al uso de
IA por parte de las autoridades judiciales:

Criterios orientadores

1. Transparencia: entendida como la obligacion de evidenciar con
claridad y precisiéon el uso, alcances y ubicacién en las actuacio-
nes o decisiones de los resultados obtenidos por la utilizacién de
tales herramientas, que permita a los usuarios e interesados su
pleno conocimiento y la posibilidad efectiva de contradiccion.

N

. Responsabilidad: comprendida como aquella obligacion que
existe de que el usuario de la herramienta de IA se encuentre
capacitado y comprenda los impactos del uso de estas tecnolo-
gias, para a su vez dar cuenta del origen, idoneidad y necesidad
del uso de la IA y la informacién suministrada por la misma, la
cual debe ser verificada.

3. Privacidad: es aquel deber de custodiar y proteger la reserva de
los datos personales y sensibles que se ponen en conocimiento
de la administracion de justicia para cumplir con los fines pro-
pios de la Rama Judicial.

4. No sustitucion de la racionalidad humana: como expresion de la
imposibilidad ética y juridica de sustituir la accidn y la responsa-
bilidad del individuo de la especie humana en la gestidon de las
actuaciones y decisiones judiciales.

5. Seriedad y verificacion: implica la obligacion de realizar un es-
tricto escrutinio sobre las fuentes, alcances, restricciones, posibi-
lidades, falencias y riesgos que presente la herramienta de cara
a la actuacién en curso o a la soluciéon del problema juridico co-
rrespondiente. HI\”;‘,,,BLS'S
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6. Prevencion de riesgos: como mandato en cuanto aplicar los es-
tandares adecuados de control sobre situaciones que generen
riesgo por la aplicacién de tecnologias tales, en aspectos como
imprecisiones, desactualizaciones, alucinaciones, sesgos, incon-
sistencias y demas.

7. lgualdad y equidad: en cuanto se erradiquen todas las formas de
discriminacioén relacionadas con la aplicacién de sesgos deriva-
da del uso de tales tecnologias y su impacto negativo en la efi-
cacia de los derechos humanos.

8. Control humano: en tanto siempre se permita la realizacion efec-
tiva de escrutinios sobre las actuaciones y decisiones en que se
usen herramientas de |A, mediante el acceso a la debida infor-
macion y el uso de recursos que deban ser resueltos por autori-
dades humanas.

9. Regulacion ética: implica el desarrollo de estandares de compor-
tamiento individual que se adecuen a los mandatos superiores y
legales y a las pautas razonables para el uso de tales tecnologias
por parte de los funcionarios y servidores de la Rama Judicial.

10.Adecuacion a buenas practicas y estandares colectivos: en tan-
to se apliquen los esquemas razonables que se definan para el
funcionamiento de la Rama Judicial, desde su autonomia e in-
dependencia, a partir de las definiciones que adopten sus auto-
ridades, tanto en sede de administracion como de orientacién
jurisprudencial.

11. Seguimiento continuo y adaptacion: a efecto que el uso de tales
tecnologias consulte los avances juridicos, sociolégicos y tecno-
I6gicos que se vayan implementando, asi como los esquemas de

mejora y control que se construyan en forma progresiva. o)
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12.Idoneidad: el uso de las tecnologias de la informacién y de las
comunicaciones en la gestidon y tramite de los procesos judicia-

les y asuntos en curso debe ser adecuado para facilitar y agilizar
el acceso a la justicia.

Grdfica 13. Elaboracion propia con base en la sentencia T-323 de 2024.

VIDEO

Video sobre los

criterios para el uso de
la IR por parte de las
autoridades judiciales

La Corte exhortd a los jueces para que evaluen el uso correcto de la IA y apli-
quen los principios antes mencionados y criterios éticos con el fin de garanti-
zar los derechos fundamentales, en especial el del debido proceso.

Ademas, le ordend al Cons. S. Jud. divulgar una guia o manual relacionado con
la implementacién de la IA generativa en la Rama Judicial, esta regulacién de-
bera seguir los lineamientos dados en la sentencia. A su vez, se ordend la di-

vulgacion de la providencia y el fomento de espacios de aprendizaje sobre el
uso de la IA en el contexto judicial.

En respuesta a estas 6rdenes, el Cons. S.Jud. expidio el Acuerdo PCSJA24-12243
del 16 de diciembre de 2024 por medio del cual se adoptaron los lineamientos

para el uso y aprovechamiento respetuoso, responsable, seguro y éticode la \upic
inteligencia artificial en la Rama Judicial.
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VIDEO

Video sobre uso de la IR
en el ambito judicial
(minuto 6:39)
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El articulo 74 de la Constitucion Politica establece que, por regla general, to-
das las personas tienen derecho al acceso a los documentos publicos. Este de-
recho representa un aspecto cardinal en una democracia constitucional, ya
que constituye un derecho fundamental autébnomo destinado a garantizar la
maxima publicidad y transparencia en las actuaciones del Estado.18

Cabe destacar que la ley y la jurisprudencia prevén que el ejercicio y la protec-

cion de este derecho se rigen, principalmente, por tres principios interrelacio-
nados:

Principios para el gjercicio gy la proteccion del derecho

al acceso a la infermacion publica

Principio de maxima publicidad de la informacion. Segun el cual
toda informacién en posesién, bajo control o custodia de un su-
jeto obligado es publica y no podra ser reservada o limitada sino
por disposicidén constitucional o legal, de conformidad con la pro-

pia ley.

Principio de transparencia. Establece que toda la informacion en
poder de los sujetos obligados definidos en la ley se presume pu-
blica y, en consecuencia, ellos estan en el deber de proporcionar
y facilitar el acceso a la misma en los términos mas amplios posi-
bles y a través de los medios y procedimientos que al efecto es-
tablezca la ley, con exclusiéon solo de aquello que esté sujeto a las
excepciones constitucionales y legales.

Principio de divulgacion proactiva de la informacion. Los sujetos
obligados tienen el deber de divulgar proactivamente la informa-
cion publica y responder de buena fe, de manera adecuada, ve-
raz, oportuna y accesible a las solicitudes de acceso, lo que a su
vez conlleva la obligacion de producir o capturar la informacion
publica.

Grdfica 14. Elaboracion propia con base en la sentencia T-149 de 2025 y la Ley 1712 de 2014.

\ND’C$

'8 Sentencias T-473 de 1992, T-695 de 1996, T-074 de 1997, C-491 de 2007, C-274 de 2013 y T-067 de 2025.
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En cuanto a las restricciones de este derecho, la jurisprudencia ha resaltado

gue las mismas son excepcionales y su interpretacion es restrictiva. Al respec-
to se ha senalado que:

Sentencia
T-149 de 2025

El acceso a la informacidn publica es la regla general y que
solo en algunos casosy frente a cierto tipo de informacion es
legitima su restricciéon. Sin embargo, esos limites al derecho
al acceso a la informacién publica deben sustentarse en un
motivo preciso, previamente definido en la Constitucidén o
en laley,y debe ser una restriccién razonable y proporcional.

Lo anterior, en consideracidon a las importantes finalidades
qgue persigue el acceso a la informacién publica.

En esa linea, en la sentencia C-274 de 2013, |a Corte realizé el control previo, au-

tomatico e integral de constitucionalidad del proyecto de ley estatutaria que
regula este derecho (Ley 1712 de 2014). En esa providencia, se recogieron las
reglas jurisprudenciales que definen tanto el alcance como las limitaciones

constitucionalmente admisibles al derecho fundamental al acceso a la infor-
macioén publica.

En el siguiente cuadro elaborado en la sentencia T-067 de 2025 se resumen
estas subreglas.
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Reglas jurisprudenciales para la proteccion del derecho

fundamental de acceso a la informacion publica =

Ante la inexistencia de reserva legal expresa, el derecho funda-
ley o la Constitucion.

mental al acceso a la informacioén se aplica sin restriccion.

La limitacién o reserva debe estar debidamente sustentada en la

La ley que limite el derecho fundamental de acceso a la libertad de
informacion debe ser precisa y clara.

La reserva opera sobre el contenido mas no sobre la informacion
de la existencia de documentos.

En los escenarios en que es posible escindir la informacion sobre la

cual no recae reserva de aquella protegida, es deber de las autori-
dades la divulgacién parcial de la informacion.

Deber de motivacion de la decisién de invocar la reserva.

Aplicacion e interpretacion restrictiva de la reserva.
cional debe ser publica.

La reserva debe ser temporal.

La reserva legal no cobija informacion que por decisidon constitu-
en reserva.

tas.

19

Deben existir sistemas adecuados de custodia de la informacion

La reserva obliga a los servidores publicos, pero no a los periodis-

tencia T-067 de 2025. M.P Natalia Angel Cabo

El contenido de cada una de estas reglas puede consultarse en el cuadro completo elaborado en la sen-
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cion.

y proporcionalidad.

la reserva.

La reserva no puede impedir el control intra o inter organico, juri-
Las limitaciones al derecho al acceso a la informacién publica de-

dico y politico de las actuaciones publicas respecto de la informa-

ben cumplir con los estandares constitucionales de razonabilidad

admisibles del derecho.

Procede el control administrativo y judicial a la decisidon que alega

La reserva en asuntos relacionados con defensa y seguridad nacio-

nal debe cumplir con los estandares generales de las limitaciones

Grdfica 15. Sintesis elaborada con base en la sentencia T-067 de 2025.
También la Ley 1712 de 2014 en su articulo 28 desarrolla lo que se conoce como

el test del dano al interés publico que, tal como se menciond en la sentencia

T-067 de 2025, busca equilibrar el derecho de acceso a la informacidn publica

y la proteccién de ciertos intereses que se pueden ver afectados por la publi-
cacion de determinada informacion. Para ello, la norma establece que el suje-
to obligado que niegue el acceso a determinada informacién publica alegan-
do un dano a un interés particular o publico debe demostrar que: (i) la infor-
macion esta relacionada con un objetivo constitucional y legalmente legitimo;

(ii) se trata de una de las excepciones expresamente establecidas en los arti-
culos 18 y 19 de la Ley 1712 de 2014; (iii) la informacién causaria un dafo presen-

te, probable y especifico sobre un bien o interés constitucional; (iv) dicho dano
excede el interés publico que representa el acceso a la informacion.

des estatales y puedan acceder a ellos.

Ahora bien, en la actualidad, el Estado opera no solo mediante formatos de in-
el acceso a la informacion que maneja el Estado debe adaptarse a estas nue-
vas y dindmicas fronteras tecnolégicas, con el fin de que las personas conoz-

formacién tradicionales, sino también a través de sistemas digitales; por ello,

can la existencia de los datos que estén bajo el poder o custodia de autorida-
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En ese contexto, el uso de redes sociales por parte de servidores publicos para
el desempeno de sus funciones tiene un impacto directo en la garantia de
este y otros derechos, de ahi la importancia de reconocer la idoneidad de este
tipo de medios y de establecer la naturaleza de la informaciéon que comparten
los servidores en sus redes. Al respecto, la Corte resalto lo siguiente:

Espacios deliberartivos,
de control y de
participacion

Las redes sociales son
un medio efectivo para
la deliberacién pubilica,
asi como para el control
de la gestidon publica
\Y la participacion
ciudana.

Transparenciay
divulgacion proactiva

El uso de estos
medios digitales es un
mecanismo idéneo
y efectivo para el
cumplimiento del
deber de transparencia,
especialmente

del principio de

divulgacién proactiva
de la informacioén.

Uso de perfiles y
naturaleza de la
informacion

La valoracion del uso
de que los funcionarios
publicos le dan a sus
perfiles personales en
redes sociales y de la
naturaleza de la infor-
macién alli publicada,
debe efectuarse con-
forme con los siguien-
tes criterios: (i) nivel de

privacidad de la cuen-
ta; (ii) caracteristicas de
la cuenta; (iii) uso de la

Grdfica 16. Elaboracion propia con base en la sentencia T-149 de 2025.

A continuacion, se mencionan algunos casos en los que la Corte ha protegido
este derecho frente a restricciones desproporcionadas en el escenario digital.

6.1. Derecho al acceso a la informacioén publica a través de redes sociales

En la sentencia T-475 de 2024 se protegieron los derechos de una persona WD
. . . \ ///////,/6\
que fue bloqueada en la red social X por un ente territorial, con lo cual se le
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restringid la posibilidad de interactuar en un canal oficial dispuesto para tra-
tar asuntos de interés general. En esta oportunidad, la Sala constaté que dicho
blogueo desconocié el derecho de acceso a la informacién publica, en particu-
lar, aquélla publicada por la entidad en esta red social, asi como al desarrollo
mismo de esas publicaciones en la cronologia del organismo gubernamental.

La Corte destacd que el derecho a recibir informacién no puede darse por sa-
tisfecho cuando se le exige a un usuario acudir a un canal determinado a la
vez que se le impide el acceso a otro, pues parte de la informacién a la que se
tiene derecho, incluye el tono, el estilo, la oportunidad y la forma en la que se

comunica el mensaje, atributos que pueden estar moldeados por el canal co-
municativo al que se acuda.

Sentencia
T-475 de 2024

A diferencia de lo que ocurre con

las paginas web,
la comunicaciéon en

redes sociales no es vertical ni
unidireccional, sino que implica la construccién de una
comunidad deliberativa. Asi pues, ante las publicaciones
del administrador, los usuarios pueden comentar dichas
publicaciones y entablar una comunicacién directa con
el administrador. En este Ultimo caso, el administrador
puede, por la via de las respuestas a los comentarios, sentar
una postura frente a un cuestionamiento, o en general,
suministrarinformaciéndeinterés publico. Estainformacion
queda alojada enlared social enla que ocurre lainteraccion,
por lo que el bloqueo también representa la imposibilidad
de conocer la forma como el administrador interactia con
la poblacién y suministra informacién relevante.
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Por otra parte, se reiterod la jurisprudencia sobre la prohibicién de censura. Al
rescpecto, se refirid que el bloqueo en una red social como X constituye un

acto de censura cuando concurren, en principio, ciertos elementos no taxati-
VoS a saber:

Que la cuenta de X sea de una entidad publica y se emplee con fines publi-
Ccos.

Que la cuenta haya sido creada con la finalidad clara de interactuar con la
poblacién sobre asuntos de interés publico.

Que la exclusién de publicaciones o de participantes en las cuentas de opi-

nidén no responda a una finalidad legitima, ni a un criterio neutral frente a la
opinidén que estos contengan o expresen.

Que la exclusion de contenidos o actores no sea el resultado de un proce-

so previsto en las reglas de la comunidad para los supuestos de incumpli-
miento.

En el mismo sentido, en la mencionada sentencia T-149 de 2025, |la Corte orde-
né desbloquear a un periodista de algunas redes sociales de una congresista
indigena. Si bien en la sentencia se analizaron y se sancionaron las conductas
del periodista constitutivas de VCMP, |la Corte ampard su derecho a acceder a
la informacidén publica contenida en dichas cuentas.

Sentencia
T-149 de 2025

. Las excepciones y restricciones al acceso a informaciéon

~ Ve . . . .

~ publica se refieren exclusivamente a la calidad de la
informacioén, su naturaleza y el tipo de datos que la

componen. No a la calidad de las personas o solicitantes
gue pretenden acceder a la misma. .
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6.2. Derecho de acceso a la informacion publica relacionada con sistemas
de toma de decisiones automatizadas

En la sentencia T-067 de 2025, la Corte protegid los derechos de un ciudadano
a quien se le negod el acceso al cédigo fuente de la aplicacién digital CoronaA-
pp, la cual incluye informacién de los ciudadanos en el marco de la contencién
del virus Covid 19, bajo el argumento de que dicho coédigo es de caracter reser-
vado y que su publicacién puede poner en riesgo la integridad y reserva de los
datos personales administrados por esa plataforma. Al resolver el caso, la Cor-
te determind que las autoridades accionadas no justificaron en debida forma
la negativa frente al acceso a la informacién publica solicitada, por ende, se
ordend que dicho codigo fuera entregado al accionante.

Al respecto, se senald que, en los eventos en los cuales un sujeto obligado nie-
gue el acceso a informacion publica por considerar que tiene caracter de cla-
sificada o reservada se debe demostrar que: (i) la informacion se relaciona con
un objetivo legitimo establecido legal o constitucionalmente; (ii) se trata de
una de las excepciones expresamente establecidas en los articulos 18 y 19 de
la Ley 1712 de 2014 ; y (iii) al revelar la informacidon se causaria un dano presen-
te, probable y especifico sobre un bien o interés constitucional y (iv) el dano es
sustancial, es decir, mayor al beneficio de dar acceso a la informacion.

Respecto al tercer punto, se resaltd lo estipulado en el articulo 28 de la referi-
da Ley, el cual establece una carga probatoria para quien niegue el acceso a
la informacidén bajo argumentos de reserva, esta se conoce como el Test del
Dano. Este es un mecanismo legal que evalua si la restriccidon a la informacién
tiene justificacion, de esa forma, se busca equilibrar el derecho de acceso a la
informacioén publica con la proteccién de ciertos intereses que podrian afec-
tarse por la divulgacion de determinada informacién. En virtud de este juicio
argumentativo, el sujeto obligado que niegue la entrega de la informacion pu-

bica alegando un dafo a un interés particular o publico, debe demostrar lo si-
guiente:

1. Que se trate de un dano real y presente.
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2. Que se trate de un dano probable.

3. Que se trate de un dano especifico.

Si la autoridad cumple con esta carga probatoria, puede mantener la reserva
de la informacion, si no cumple, debe suministrar lo solicitado.

En el caso mencionado, la Corte estimd que la falta de transparencia y acceso
al cédigo fuente de la aplicacién no solo disminuyé la extensidon, obligatorie-
dad y funcionalidad del derecho fundamental al acceso a la informacién pu-
blica, sino que también impidié que los ciudadanos pudieran verificar la pre-
cision, seguridad y uso correcto de sus datos personales, limitando asi su ca-
pacidad para proteger sus derechos a la privacidad, a la proteccién de datos y
a la participacion informada en los procesos de toma de decisiones publicas.

Sentencia
T-067 de 2025

> En un sistema constitucional y democratico, los ciudadanos
~ deben conocer la forma, el fundamento y el proceso a
través del cual se toman las decisiones de politica publica
que los afectan. Cuando los ciudadanos no conocen la
forma en la que las aplicaciones o sistemas de toma de
decisiones estan construidas, no pueden llegar a entender
a cabalidad cual es la finalidad con la que el Estado usa los
datos de las personas. Tampoco pueden saber si existen
defectos en el disefo que lleguen a generar o reproducir
graves discriminaciones o sesgos. Por ello, el derecho de
los ciudadanos a acceder, en la medida de lo posible, a
informacioén sobre los sistemas algoritmicos que utiliza el
Estado para la toma de decisiones, y el uso que se le da a
los mismos, es una garantia fundamental para evitar que

estas tecnologias lleven a la vulneracion de otros derechos
fundamentales. WD/
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En esta oportunidad, teniendo en cuenta las particularidades del tipo de in-
formacion solicitada, la Corte se pronuncié sobre el derecho de acceso a la in-
formacion publica en el marco del uso de sistemas de tomas de decisiones au-
tomatizadas, como herramientas tecnoldgicas que puede hacer que las deci-
siones de politica publica sean mas eficientes, confiables y precisas, pero que
no estan exentas de generar riesgos y vulneraciones de derechos fundamen-
tales. A continuacion, se hace referencia a algunos conceptos que permiten
comprender mejor el funcionamiento de estos sistemas.

Sistemas de tomas de decisio-
nes automatizadas (SDA): son
herramientas que utilizan un
proceso algoritmico para lle-
gar a una decision, ya sea un
ranking, calificaciéon o asocia-
cion, que puede llevar luego a
otra accion o comportamien-
to. Se dice que estos sistemas
actuan en el marco de la inte-
ligencia artificial, o que son sis-
temas de inteligencia artificial,
porque contribuyen a proce-
sos de toma de decisiones que
normalmente serian llevados a

cabo por humanos.

Son este tipo de sistemas que,
con base en el algoritmo, o su
traduccién al cédigo fuente, se
procesa determinada informa-
cion o datos (como el estado
del trafico, o las calificaciones y
estatus socioeconémico de un
potencial estudiante) para lle-
gar a una decisién (la ruta mas
rapida o el cupo en determina-
da universidad), o, por lo me-
nos, para informar o apoyar a
un individuo en la toma de de-
cisiones.

Algoritmo: conjunto de reglas y procedimientos
qgue se siguen para resolver un problema
determinado de manera légica y eficiente. En
palabras mas sencillas, un algoritmo es una
serie de pasos ordenados que hacen que una
informacién de entrada - “input”- se convierta
en un resultado -“output”, y puede ser
implementado en forma de un programa de
computacién que resuelve el problema de forma
automatizada y mucho mas veloz.

Cddigo fuente: para que un computador tenga
la capacidad de entender y procesar un algorit-
mo, este debe ser traducido a un lenguaje com-
putacional. Esa traduccién del algoritmo es lo
gue se conoce como el cédigo fuente. Es la co-
lumna vertebral del software o la aplicacién, y es
lo que proporciona la estructura y las directrices
necesarias para que se ejecuten las instruccio-
nes o pasos previstos en el algoritmo. Estos pasos
pueden consistir en procesar datos, tomar deci-
siones y producir resultados. Sin esta base, el al-
goritmo careceria de la direccién y la légica ne-
cesarias para operar. Este puede ser abierto o ce-
rrado:

Abierto: se pone a disposicién del publico para
que cualquier persona pueda modificarlo y cons-
truir sobre él.

Cerrado: Protegidos bajo la figura de derechos
de autor.
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Grdfica 17. Elaboracion propia con base en la sentencia T-067 de 2025.
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Grdfica 18- Elaboracion propia con base en la sentencia T-067 de 2025.

En ese contexto cobra relevancia la garantia de transparencia algoritmica, a
través de la cual se busca que los ciudadanos puedan conocer y comprender
como los sistemas de toma de decisiones automatizadas (SDA) procesan los
datos que capturan y como toman decisiones que afectan la vida de las perso-
nas. Segun lo dicho en esta sentencia, se trata de un principio con un fin cons-

titucional: democratizar el funcionamiento interno de un sistema de toma de

decisidon automatizado, para que sea entendible por quienes se ven afectados
por su puesta en marcha y operacion.
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Sentencia
T-067 de 2025

Se trata de una garantia fundamental en una sociedad
democratica, pues si un sistema de toma de decisiones
automatizadas (SDA) opera y toma decisiones de manera
opaca, es imposible que la sociedad evalle su capacidad de
actuar con justicia y equidad, o su impacto en la autonomia
y la dignidad de las personas. Como su propia definiciéon
lo revela, la transparencia algoritmica es un concepto
gue se deriva de un elemento que hace parte sustancial
e inescindible de la naturaleza del derecho fundamental

al acceso a la informacién publica: la disponibilidad de
informacion.

La Corte destacd que la transparencia algoritmica no se garantiza de una sola
manera, en ese sentido, debe ser vista como un espectro en el que, a través
de diferentes mecanismos, se le permite a la ciudadania conocer y entender

la forma en la que los sistemas utilizados por las entidades publicas toman las
decisiones, algunos de estos mecanismos se muestran a continuacion:

ND/

) ”,,////////////,6\
i

W

Illlll“
ezt


https://www.corteconstitucional.gov.co/relatoria/2025/t-067-25.htm

DERECHQOS en el escenario

Formas de
transparencia
algoritmica

p

Perfecta o completa:
el receptor de la
informacion tiene
un conocimiento
completo de las reglas
de funcionamiento
del sistemay de su
proceso de creacion.

N

~

-

Activa: el Estado,
de manera abiertay
permanente, ofrece
informacién sobre sus
sistemas de operacioén a
través de la publicacién
periddica en portales
de datos abiertos o en
repositorios de licencias
publicas de desarrollo de
aplicaciones.

/

y de las TIC

-

Significativa: se tiene un
conocimiento suficiente para valorar
el algoritmo. En ese sentido, se
conoce lo necesario para que las
personas puedan entender y valorar
el sistema algoritmico detrds de las
decisiones publicas. Esta tiene dos
elementos:

Accesible: auditorias o
inspecciones externas que analiceny
expliquen sus impactos.

Explicabilidad: Ias personas
deben poder entender, en lenguaje
sencillo y concreto, cémo el sistema

llegd a un determinado resultado.

/

~

Pasiva: se da a raiz de
solicitudes de acceso a la
informacioén. En estos casos,
el Estado publica informacién
sobre el algoritmo o sobre
el SDA que utiliza en sus
procesos, como respuesta
a solicitudes especificas
elevadas por cualquier
ciudadano en ejercicio de
su derecho de acceso a la

informacién publica.

\_

Grdfica 19. Elaboracion propia con base en la sentencia T-067 de 2025.

La Corte resaltd que, si bien una de las formas de garantizar la transparencia
algoritmica es a través de la publicidad total o condicionada del cédigo fuen-
te, esta practica tiene algunos riesgos relacionados con la manipulacion de
codigo, la precision de la informacion frente a la actualizacion de los algorit-
mos o la proteccién de la privacidad de la informacién.
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Frente a este contexto, se advirtié que habra situaciones en que una explica-
cion significativa sobre el funcionamiento del sistema sea mas apropiada que
la publicidad total del cédigo fuente, ya que esta puede crear riesgos despro-
porcionados para la seguridad nacional o desconocer secretos empresariales.
No obstante, es fundamental tener en cuenta que cuando se trata de SDA a
cargo de entidades publicas, la transparencia algoritmica activa y pasiva debe
guiarse bajo un principio de divulgacién maxima. Segun este principio, es im-
portante que la informacidén revelada al publico para vigilar la accién digital
del Estado permita examinar el desempefno de la aplicaciéon informatica o he-
rramienta tecnoldgica utilizada. Por ello, en cada caso, habra que analizarse

cual es la medida que maximiza el acceso a la informacion, sin afectar de ma-
nera desproporcionada otros derechos e intereses.

En este punto, la Corte también destaco el papel de los jueces constituciona-
les como garantes del derecho fundamental al acceso a la informacion publi-

ca y los deberes que tienen respecto a la valoracidon de las excepciones de ac-
ceso a una informacién publica.

Sentencia
T-067 de 2025

Ante solicitudes de informaciodn, las autoridades y los jueces
constitucionales deberan analizar los riesgos y beneficios
de dar acceso a determinado coédigo fuente, asi como
encontraralternativas que balanceen entre el interés publico
de acceder a la informacién y los riesgos (reales, probables
y especificos) que estan implicitos en esa publicidad.

Priorizaran siempre la transparencia significativa y el acceso
a la informacion.
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Por ultimo, en este pronunciamiento, se dictaron una serie de érdenes gene-
rales entre las cuales se destaca que la AND, junto con las oficinas designadas
por la PGN y a la Defensoria del Pueblo, deberan expedir una serie de linea-
mientos relacionados con la transparencia algoritmica en los sistemas algorit-
micos utilizados por el Estado. Dichos lineamientos deberan propender por la
maximizacion de los estandares de transparencia, confianza y acceso a la in-
formacién publica.

6.3. Derecho de peticion por medios tecnoldgicos

En la sentencia T-230 de 2020, la Corte amparod los derechos de un ciudadano
gue presentd una peticidn a través de una red social de una entidad publica.
Sin embargo, la accionada no le brindé respuesta y senald que la red social Fa-
cebook no es un canal de comunicacion oficial de la entidad, en la medida en
gue no es administrada por el area de atencién al usuario.

La Corte senald que, las peticiones formuladas por medios electréonicos ha-
bilitados por la autoridad publica deben tramitarse como si se tratara de un
medio fisico, siempre y cuando se cumplas los siguientes requisitos: (i) deter-
minar quién es el solicitante; (ii) que esa persona aprueba lo enviado y (iii) ve-
rificar que el medio electrénico cumpla con caracteristicas de integridad y
confiabilidad, es decir, que el canal permite constatar el trayecto del mensaje
desde que fue enviado por el originador hasta que fue recibido por su destina-
tario. Asi mismo, refirié que las redes sociales han fomentado en la sociedad
la expectativa de recibir informacién inmediata sobre las acciones del Estado,
asi como la obligacién de las entidades publicas de ofrecer dicha informacion
sin demora.



https://www.corteconstitucional.gov.co/relatoria/2020/t-230-20.htm

DERECHQOS en el escenario

y de las TIC

Sentencia
T-230 de 2020

Cualquiertipode mediotecnoldgico habilitado porlaentidad
y que funcione como un puente de comunicacién entre las
personasy las entidades, podra ser utilizado para el ejercicio
del derecho fundamental de peticién. De ahi que, siempre
debera ser atendido por los funcionarios correspondientes

para dar respuesta a las solicitudes, quejas, denuncias y
reclamos que se canalicen por dicho medio.
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De acuerdo con el articulo 40 superior, entre otras disposiciones normativas,
el derecho a la participacién politica se garantiza a través de los siguientes
mecanismos: (i) elegir y ser elegido; (ii) participar en elecciones, plebiscitos,
referendos, consultas populares y otras formas de participacion democratica;
(iii) constituir partidos, movimientos y agrupaciones politicas sin ninguna limi-
tacion; (iv) interponer acciones publicas en defensa de la Constituciony la ley;
(v) difundir ideas y programas politicos; (vi) revocar el mandato de funciona-
rios electos y (vii) acceder al desempeno de funciones y cargos publicos, entre
otros.?° Algunas de estas formas de materializar el derecho a la participaciéon
politica encuentran en el entono digital un escenario propicio que, de cierta
forma ha facilitado la interaccidon en materia politica pero también ha suscita-
do algunas tensiones entre los derechos de quienes trasladan el debate publi-
co a las redes sociales.

Tal como se refirié en la sentencia T-149 de 2025, nos encontramos en un con-
texto de ciudadania y democracia altamente digitalizado. Esto se evidencia,
especialmente, en el uso de plataformas tecnoldégicas como medios de co-
municacion, manifestacion, interaccion, difusion de informacidén, organiza-
cién, consolidacién de comunidades y participacion politica. En efecto, estas
tecnologias han permitido romper barreras sociales, econémicas y geografi-
cas de acceso a escenarios de manifestacion, control ciudadano y participa-
cion. Lo anterior se debe a que constituyen medios de gran alcance, gratuitos,
inmediatos y desterritorializados, que incluso resultan mas efectivos para el
ejercicio de derechos fundamentales que los medios tradicionales de comu-
nicacion.

A continuacién, se mencionan algunos casos en los cuales la Corte analizé el
derecho a la participacion politica a través de herramientas digitales.
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7.1. Encuestas electorales realizadas a través de internet

En la sentencia_C-1153 de 2005, la Corte estudid la constitucionalidad del pro-
yecto de ley que reglamento la eleccion del presidente de la Republica, en el
cual se incluia la posibilidad de publicar encuestas electorales en Internet. La
Corte reconocio que las encuestas realizadas a través de Internet no estan al
alcance de toda la poblacién, pero esto no significa que se prohiba recurrir a
otras metodologias que si permiten medir con mayor amplitud y en otros es-
tratos sociales la intencidon electoral. La Sala Plena consideré que quienes si
tienen la posibilidad de manifestar su opinidén por esa via no deberian perder-
la. En consecuencia, declaré exequible esta disposicion.

7.2. Derecho a la participacion politica a través de redes sociales y
proteccion a las mujeres ante todo tipo de violencia

En la mencionada sentenciaT-149 de 2025, ademas de proteger los derechos a
la libertad de expresidon y al acceso a la informacién del periodista que fue blo-
gueado de algunas redes sociales por parte de una congresista, la Corte pro-
tegid su derecho a la participacién politica. Al respecto, la Corte senald que las
redes sociales de funcionarios y entidades publicas, al usarse para fines oficia-
les, se convierten en “foros publicos digitales”, estos son espacios abiertos al
publico en donde se puede producir un debate, opinién, control o rendicién
de cuentas, por lo que bloguear a un ciudadano —especialmente a un perio-
dista por sus criticas— constituye un acto de censura desproporcionado.

Por otra parte, la Corte reconocid en este caso la ocurrencia de actos de VCMP
en redes sociales en contra de la congresista por parte del accionante que
también afectaron su derecho a la participacién politica en un escenario libre
de violencias. Frente a este punto, la Corte destacoé:
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Sentencia
T-149 de 2025

~ Se acentuaria el silenciamiento de las mujeres y se

E desincentivaria la participacion de estas en el ambito
politico, al avalar actos tendientes a desacreditarlas por sus
capacidades y calidades personales. De hecho, los efectos
producidos por este tipo de agresiones no se circunscriben
solamente a la vulneraciéon de los derechos de la accionada
a una vida libre de violencias, a la dignidad humana y a la
integridad personal. Por el contrario, tienen un alcance
expansivo que desconoce el rol esencial de la mujer en la
promocién y defensa de sus propios intereses y los de su
colectividad y, a su vez, permitir que la arena politica digital
o presencial se configure como un espacio hostil para las
mujeres incrementa la autocensura, el temor a participar en
la vida politica y, ademas, transmite un mensaje equivocado
al dar a entender que para evitar ser victima es necesario
no ejercer los derechos politicos de los que son titulares las
mujeres.

7.3. Transmision por parte de la ciudadania de sesiones de los érganos
colegiados del Estado a través de redes sociales

En la sentencia T-230 de 2025, |a Corte protegid los derechos de un ciudadano
a quien no se le permitié grabar y transmitir las sesiones de un concejo mu-
nicipal por no tener acreditacion como periodista, no contar con el consenti-
miento de los miembros del érgano para el tratamiento de datos personalesy
por ser sefalado de emitir informacidn parcializada.
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En este caso, la Corte encontré vulnerado, entre otros, el derecho a realizar
control politico debido a que ninguna de las tres razones por las cuales se le

negd grabar y trasmitir tiene respaldo constitucional. Al respecto, se adujo lo
siguiente:

Sentencia
T-230 de 2025

Primero, por regla general, las sesiones de los érganos
colegiados politicos son publicas y pueden ser transmitidas
por los periodistas profesionales o ciudadanos. En efecto, la
transmision de las sesiones de corporaciones publicas no se
puede limitar de forma general, y transmitir las sesiones de
las corporaciones publicas es vital para el control politico.
Segundo, las corporaciones colegiadas publicas pueden
tener sus propios mecanismos de difusiéon, pero esto no
limita la posibilidad de que los periodistas profesionales o
ciudadanos transmitan las sesiones. Tercero, la transmisién
de

las sesiones de o6rganos colegiados no requiere
autorizacion para el tratamiento de datos personales.
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El articulo 15 de la Constitucidén Politica consagra tres derechos fundamenta-
les interdependientes: (i) el derecho a la intimidad personal, (ii) el derecho al
buen nombre, y (iii) el derecho a conocer, actualizar y rectificar informacion
personal. Este ultimo se conoce como derecho al habeas data y busca prote-
ger los datos personales. Este derecho, regulado por la Ley Estatutaria 1581 de
2012°%, adquiere una particular relevancia en las sociedades contemporaneas

en las que hay una acelerada trasmisién de la informacién través de medios
tecnoldgicos y una vasta masa de datos.

Sentencia

T-443 de 1994
El derecho al habeas data es un derecho fundamental
concebido para contrarrestar los peligros del desarrollo
de la informatica que, junto con
telecomunicaciones, hace posible
de datos de la persona.

la electrénica y las
la difusion ilimitada
Su finalidad principal consiste
en preservar la informacién individual ante su utilizacién

incontrolada. Este derecho otorga a la persona la posibilidad
juridica de impedir que terceras personas usen datos falsos,

erréoneos o reservados y desvirtuen asi su identidad o abusen
del derecho a informar.

Segun lo dicho en la sentencia T-729 de 2002, el derecho al habeas data otor-
ga la facultad al titular de datos personales de exigir de las administradoras de
esos datos el acceso, inclusion, exclusion, correccion, adicion, actualizacion y
certificacion de los datos, asi como la limitacion en las posibilidades de divul-
gacion, publicaciéon o cesion de estos, de conformidad con los principios que
regulan el proceso de administracion de datos personales. Cabe destacar que
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este derecho no siempre se consideré un derecho auténomo? . A continua-

cidon, se muestra parte del recorrido jurisprudencial hasta llegar a dicho reco-
nocimiento:

T-414 de 1992: Primera sentencia sobre habeas data. Asocié el concepto
de” libertad informatica”.

E e T-340 de 1993: El derecho al habeas data como parte del derecho a la in-
=0 timidad.

: SU- 082 de 1995: Reconoce que el nucleo esencial de este derecho esta
Eié compuesto por la “autodeterminaciéon informatica”, entendida como la

facultad de la persona a la cual se refieren los datos para autorizar su
conservacion, uso y circulacion.

?% T-552 de 1997 - T-307 de 1999: Se reconoce el derecho al habeas data
como derecho auténomo. Linea que se mantiene hasta la actualidad.

21

Sentencia T-585 de 2012 M.P Jorge Ignacio Pretelt Chaljub: La jurisprudencia constitucional, en un prin-

cipio interpretod el derecho al habeas data como una garantia del derecho a la intimidad, sin embargo,
desde los primeros afios de la nueva Carta, también surgio al interior de la Corte una segunda linea in-
terpretativa que consideraba el habeas data una manifestacion del libre desarrollo de la personalidad.
Segun esta linea, el habeas data tiene su fundamento ultimo “(...) en el ambito de autodeterminacion
y libertad que el ordenamiento juridico reconoce al sujeto como condicion indispensable para el libre
desarrollo de la personalidad y en homenaje justiciero a su dignidad”.
A partir de 1995, surge una tercera linea interpretativa que apunta al habeas data como un derecho
auténomo y que es la que ha prevalecido desde entonces. Asi, segun la sentencia SU-082 de 1995, el
nucleo del derecho al habeas data estda compuesto por la autodeterminacion informatica y la libertad.
Ademas, este derecho comprende al menos Las siguientes prerrogativas: “a) El derecho a conocer las
informaciones que a ella se refieren; || b) El derecho a actualizar tales informaciones, es decir, a poner-
las al dia, agregandoles los hechos nuevos; || c) El derecho a rectificar las informaciones que no corres-
pondan a la verdad.”, e incluye el derecho a la caducidad del dato negativo.

En esta misma direccion, en la sentencia T-176 de 1995, la Corte indicoé que el derecho al habeas data

es vulnerado cuando se desconoce alguna de las prerrogativas enunciadas en la sentencia SU-082 de

1995, es decir, cuando la informacién contenida en el archivo o base de datos es “(...) recogida de mane-

ra ilegal, sin el consentimiento del titular del dato”, es errénea o recae “(..) sobre aspectos intimos de la
vida de su titular no susceptibles de ser conocidos publicamente”.
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En la sentencia T-307 de 1999, la Corte refirid que este derecho, también de-

nominado como “derecho - garantia a la libertad o autodeterminacion infor-
matica”, tiene dos dimensiones distintas pero complementarias. De una par-

te, les confiere a las personas el poder juridico para conocer e incidir sobre el

contenido y la difusidon de la informacién personal que les concierne y que se

encuentra archivada en un banco de datos. Por otra parte, establece un con-

uso y transmision de datos personales.

derecho:

las personas
a conocer la

Derecho a

incluir nuevos

Derecho a

junto de principios en torno a los cuales debe girar todo el proceso de acopio,

Al respecto, la Corte ha destacado los siguientes contenidos minimos de este

(1L (012 (0) 2 (0)/4

informacién que

sobre ellas estan
recogidas en

bases de datos.

datos con el
fin de que
se provea
una imagen
completa del
titular.

S

actualizar la
informacion, es
decir, a poner al
dia el contenido
de las bases de
datos.

Derecho a que
la informacion
contenida en

bases de datos

sea rectificada

Derecho a excluir informacion de una
base de datos, bien porque se esta

haciendo un uso indebido de ella, o
por la simple voluntad del titular.

o corregida, de

tal manera que

concuerde con
la realidad.

Grdfica 20. Elaboracion
propia con base en la

sentencia C-748 de 2011.
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En cuanto a los principios, en la sentencia T-294 de 2023, la Corte menciond
gue tanto la legislaciéon estatutaria como la jurisprudencia constitucional han
determinado el contenido y alcance de esa garantia superior a partir de la
identificacion de los principios de administracion de datos personales, de los
cuales se derivan diferentes prerrogativas para el titular del dato personal, asi
como deberes correlativos para los responsables y encargados del tratamien-
to al igual que para los usuarios de esa informacién. A continuacion, se mues-
tra una tabla con una sintesis del contenido de estos principios.

Principios de administracion de datos personales

Principio de libertad

El tratamiento del dato personal solo puede ejercer-
se ante el consentimiento cualificado de su titular,
esto es, previo, expreso e informado. Esto salvo que
concurra un mandato legal o judicial que releve esa
autorizacion.

Principio de finalidad

Impone el deber de que el tratamiento de los datos
personales cumpla un objetivo constitucionalmen-
te legitimo y que sea conocido por el titular al mo-
mento de extender su autorizacion, precisamente
con el fin de que consienta sobre la recopilacion del
dato para tales fines. Ese objetivo, en consecuencia,
debe estar necesariamente vinculado con el ambito
delimitado por la autorizaciéon del titular o la pres-
cripcion legal que la releva.

Principio de calidad
o veracidad

Impone la necesidad de que la informaciéon perso-
nal contenida en bases de datos sea cierta, comple-
ta y actualizada. Por ende, se vulnera el derecho al
habeas data cuando los registros no responden a la
realidad, estan fraccionados o no concuerdan con
las actuales condiciones del sujeto concernido.
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Actividad de recopilacién y tratamiento de datos
personales debe restringirse a aquella informacion
indispensable para el cumplimiento de la finalidad
para la cual se ha constituido la base de datos y que
esta cobijada por la respectiva autorizacion o man-
dato legal supletorio.

Principio de
transparencia o de
libertad de acceso al
titular

Exige que el sujeto concernido tenga la posibilidad
de conocer en cualquier momento y sin restriccion
alguna la ubicacién y uso de sus datos personales
objeto de tratamiento en una base de datos.

Principio de acceso o
circulacion restringida

Confiere al titular del dato la garantia de que el tra-
tamiento de su informacién personal y la transmi-
sion de datos a los usuarios solo se realizara para los
propositos de la base de datos y que han sido obje-
to de autorizacién o mandato legal o judicial excep-
cional.

Principio de
incorporacioén

Impone al responsable del tratamiento la obliga-
cidon de registrar en una base de datos toda aque-
lla informacién del sujeto concernido que involucre
una consecuencia favorable para él.

Principio de
temporalidad

Obliga a que el tratamiento de los datos persona-
les permanezca Unicamente por el tiempo necesa-
rio para el cumplimiento de los fines de la base de
datos. De lo contrario, se configura una administra-
cion abusiva de esa informacion.

Principio de
integridad

Obliga a tratar los datos personales en forma com-
pleta, es decir, que se incluya toda la informacién re-
levante para el cumplimiento de los fines de la ad-
ministracion del dato personal.
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Impone al encargado, al responsable y al usuario del
dato personal objeto de tratamiento, la adopcién de
medidas técnicas y tecnoldgicas para evitar su ac-
ceso o circulacion indiscriminada o diferente a las fi-
nalidades para las cuales se recopild la informacion,
asi como su adulteraciéon o pérdida.

Principio de
confidencialidad

Deber de todas las personas involucradas en el tra-
tamiento del dato personal de garantizar la reser-
va de la informacién (que no sea publica), inclu-
so después de cumplido el objetivo para el cual se
recopild.

Principio de legalidad

Impone el deber de que el tratamiento de datos
personales se realice con sujecién a las disposicio-
nes constitucionales y legales y, en particular, con
apego y respeto de los derechos fundamentales.

Principio de
responsabilidad
demostrada

Consiste en el deber que le asiste al responsable
del tratamiento de datos de demostrar ante la au-
toridad de datos que cuenta con la institucionali-
dad adecuada y los respectivos procedimientos in-
ternos para garantizar el efectivo goce del derecho
al habeas data. Especificamente, debe evidenciar
la vigencia del principio de libertad, las facultades
de conocimiento, actualizacidon y la rectificacion del
dato personal. En plena correspondencia con la Su-
perintendencia de Industria y Comercio, este prin-
cipio implica que las medidas adoptadas para cum-
plir con el referido derecho son utiles, pertinentes y
eficientes.

Grdfica 21. Elaboracion propia con base en las sentencias T-360 de 2022 y T-294 de 2023.
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La Corte ha estudiado el alcance de este derecho en varias oportunidades,
tanto en sede de constitucionalidad como de tutela. A continuacién, se hara
referencia a algunos de estos pronunciamientos.

En las sentencias C-1011 de 2008, C-748 de 2011, C-032 de 2021 y C-282 de 2021,
la Corte realizé un control automatico de constitucionalidad sobre proyectos
de ley estatutaria relacionados con la proteccién de datos personales.

Por su parte, en la sentencia C-1066 de 2002 la Corte analizé la demanda de
inconstitucionalidad contra el articulo 174 (parcial) de la Ley 734 de 2002. En
esta oportunidad se declard la exequibilidad condicionada del Cédigo Disci-
plinario Unico en el sentido que las certificaciones sobre antecedentes disci-
plinarios sélo incluiran las providencias ejecutoriadas dentro de los cinco afios
anteriores a su expedicidn y, en todo caso, aquellas que se refieren a sanciones
o inhabilidades que se encuentren vigentes en dicho momento.

Por otro lado, en la sentencia C-276 de 2019 |la Corte estudié la demanda de
inconstitucionalidad contra el articulo 298 (parcial) de la Ley 906 de 2004 el
cual faculta a la Policia Judicial para difundir érdenes de captura a través de
medios de comunicacién. Esta corporacidén declaré exequible el inciso 3° del
articulo y sefalé que la informacién contenida en la orden de captura es pu-
blica y no esta clasificada. Si bien contiene datos personales, se trata de infor-
macion incluida en una providencia judicial que no afecta el nucleo esencial
de los derechos a la vida, la intimidad, la salud y la seguridad del titular. Por
ultimo, se precisd que esta facultad de divulgacion, no vulnera el derecho a la
presuncion de inocencia, siempre que la difusién de la informaciéon esté pre-
cedida por autorizacién judicial. En lo referente a los casos de tutela, en la si-
guiente tabla se presentan algunas consideraciones extraidas de casos anali-
zados por la Corte, los cuales se clasifican segun la tematica abordada en cada
pronunciamiento.
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8.1

derecho al habeas data

Tratamiento de

Sentencia y consideracion destacada
informacion sobre transacciones econdmicas
realizadas en Internet
Recoleccion de
informacion con fines

Sentencias de tutela relacionadas con la proteccion del

tributarios sobre

transacciones

econdmicas realizadas

C-1147/01: la informacion que puede ser objeto del
en Internet

registro o de la solicitud que hace la administracion
tributaria, corresponde a datos de los que tiene ple-
no conocimiento la persona requerida que se gene-
ran como consecuencia del giro normal de sus acti-
vidades. Esto resulta razonable, pues son los agen-
tes materiales de la actividad econdmica que se
desarrolla a través de las paginas web o sitios de In-
ternet quienes poseen, de primera mano, la infor-
macion precisa sobre la cuantia y modalidad de las
transacciones que realizan por Internet. No obstan-
te, tales personas también pueden tener informa-

que se comparte.

cion reveladora sobre la identidad y las preferencias
sidad de establecer ciertos limites al tipo de datos

de los usuarios, circunstancia que impone la nece-

Asi, la exigencia de cierta informacidén por parte de
las autoridades no puede renir con la existencia del
derecho a la intimidad y el reconocimiento del de-
recho de habeas data que, en materias de inspec-

cion tributaria, sustrae del conocimiento de terceros

-tratese de la Administracion o de los particulares-,
asuntos que por sus connotaciones y caracteristicas
individuo.

interesan exclusivamente al ambito de reserva del
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8.2. Administracion

y de las TIC

de datos personales relacionados con

anotaciones, requerimientos, antecedentes y procesos judiciales o

administrativos 22

Anotaciones o registros
penales en base de
datos

T-398/23: el derecho al olvido que se protege amplia-
mente respecto de los incumplimientos de obliga-
ciones financieras debe predicarse con mayor ra-
zon respecto de las anotaciones judiciales que se
formulen en los procesos penales que no alcanzan a
constituir antecedentes penalesy que cumplen una
funcién instrumental al proceso. Como se ha dicho,
tales anotaciones constituyen un dato negativo en
tanto vinculan a un sujeto como un posible infrac-
tor del pacto social de la forma mas grave posible,
gue es la violacion a la ley penal. Mas grave aun pue-
de resultar este Ultimo caso en el que, dado que el
proceso penal no esta llamado a concluir, el sujeto
no podrd esperar a su favor una sentencia absolu-

toria que lo posicione nuevamente ante la sociedad
como un no infractor de la ley penal.

T-125/25: la conservaciéon de la informaciéon en las
bases de datos internas de la Fiscalia puede prolon-
garse mientras que no involucre la informacién per-
sonal. Lo anterior significa que los datos que deben
mantenerse son aquellos que resulten relevantes
para la elaboracidon de estadisticas, lo que excluye,

22

por supuesto, la identidad.

Al respecto se pueden consultar también las siguientes sentencias: T-120 de 1998, T-058 de 2015, T-036

de 2016, T-995 de 2012, T-648 de

2012, SU-458 de 2012, T-058 de 2015, T-509 de 2020 y T-203 de 2025.
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T-512/16: existen fines constitucionales legitimos
gue impiden que el antecedente penal pueda eli-
minarse, como si el mismo nunca hubiera existido.
Si bien la supresién como el no almacenamiento ni
circulacion de datos personales es posible en mate-
ria de obligaciones de caracter crediticio, lo mismo
no se predica para asuntos penales, ya que no son
equiparables.

SU-139/21: las autoridades no pueden limitar al titu-
lar del dato ni a los terceros legitimados para ello
el acceso al mismo, en especial cuando se trata de
una informacién de contenido negativo, como es el
caso de los antecedentes penalesy los requerimien-
tos judiciales, toda vez que ello contraviene los prin-
cipios de acceso, libertad, transparencia y veracidad
gue gobiernan la administracion de los datos perso-
nales.

Rectificaciony
actualizacion de
informacion sobre
ordenes de captura

T-310/03: cuando la autoridad judicial no comunica
la cancelacién de una orden de captura o la autori-
dad encargada de cancelar ese registro no lo hace,
la persona afectada en su derecho fundamental
puede conocer, solicitar la rectificaciéon y actualizar
dicha informacién en desarrollo al derecho funda-
mental al habeas data y a fin de impedir una ame-
naza a su derecho fundamental a la libertad. En ma-
teria penal, el dato sobre la cancelacién de una or-
den de captura debe desaparecer tan pronto la au-
toridad judicial competente asi lo haya ordenado o
haya certificado que ha operado la prescripcion.

T-531/16: las autoridades judiciales tienen el de-
ber de llevar un registro actualizado en el que
aparezcan las ordenes de captura, asi como la
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informacién sobre su cancelaciéon, lo anterior, por
cuanto constituye una de las formas de garantizar
el ejercicio del derecho al habeas data.

Informacioén contenida | T-020/14: aun cuando se entiende que las senten-
en sentencias o cias son publicas, y asi deben seguir siéndolo, la in-
expedientes judiciales | formacion personal contenida en ellas esta some-
disponibles en paginas | tida a los principios de la administracion de datos,
web por lo que eventualmente pueden incluir datos sen-
sibles o semiprivados, en cuya circulacién y acceso
deben cumplirse los principios de finalidad, necesi-
dad y circulacién restringida que rigen el derecho al
habeas data.

SU-355/22: el Consejo Superior de la Judicatura de-
bera especificar los lineamientos para garantizar
gue con las publicaciones que realizan tanto el ad-
ministrador principal como los administradores se-
cundarios en el portal web de la Rama Judicial no se
vulnere el derecho la intimidad personal y familiar
de las personas.

Antecedentes T-212/16: el registro de una sancién disciplinaria en
disciplinarios un certificado sometido a circulaciéon no puede per-

manecer indefinidamente, ello equivaldria a un re-
proche disciplinario permanente.

8.3. Administracion de informacion relacionada con programas sociales
del Estado e inscripciones a pruebas académicas

Actualizacién en la T-476/10: como quiera que el aludido sistema tiene
informacion del SISBEN | por objeto focalizar el gasto social para que bene-
ficie a la poblacién mas necesitada, y que de estar
desactualizado contrariaria el derecho fundamen-
tal al habeas data de las personas, pues las bases
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estarian actualizadas, la Corte ha insistido en la exis-
tencia de un derecho fundamental a solicitar la re-
clasificacion y el consecuente deber — por parte del
Estado — de determinar oportunamente si la perso-
na corresponde o no a un nivel diferente en el SIS-
BEN.

T-627/14: las personas tienen derecho a que la in-
formacion de las bases de datos con que cuenta el
SISBEN sea actualizada, de acuerdo con el derecho
fundamental al habeas data.

Administracion
de bases de datos
sobre victimas de

desplazamiento

forzado

T-167/16: cuando la inclusién de datos que puedan
generar situaciones provechosas para el titular,
como es la posibilidad de adquirir un subsidio de vi-
vienda o ser acreedor de beneficios asistenciales de
reparacion y atencion, la omisidn de registrar infor-
macion actual del titular conlleva a una negacion
injustificada de la incorporacion del dato que repor-
ta el beneficio, con lo cual se vulnera el derecho al
habeas data.

Teniendo en cuenta los principios de circulacién res-
tringida de datos y de libertad, es necesario que las
entidades que administran la informacion tengan
especial cuidado con la informacién sensible que
incorporan y solo la circulen entre las entidades pu-
blicas que tengan relacidén con las politicas de asis-
tencia y reparacién a las victimas.

T-009/21: la Corte ha sefialado que, para las victimas
de desplazamiento forzado, el derecho al habeas
data envuelve una dimension positiva relativa al de-
ber de las entidades correspondientes de esforzar-
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se de manera razonable con el objetivo de superar
la trabas que se prevean o detecten (...).También ha
sefnalado que el derecho al habeas data, en relaciéon
con esta poblacién, implica que las bases de datos
(i) especifiquen su identidad clara, no sélo en el Re-
gistro Unico de Poblacién Desplazada (RUPD), sino
en las demas bases de datos manejadas por entida-
des publicas con responsabilidades respecto de la
proteccién de sus derechos; (ii) contengan los datos
indispensables para que los servicios y beneficios a
gue tienen derecho sean efectivamente provistos, y
estén debidamente focalizados a sus necesidades y
capacidades, y (iii) sean accesibles a diferentes en-
tidades y organismos responsables de la ejecucidn
de programas dirigidos a la poblacién desplazada.

En procura de cumplir con los anteriores parame-
tros, las normas que regulan las bases de datos con
informacion sobre victimas de desplazamiento for-
zado (..), deben ser interpretadas y aplicadas de
conformidad con los principios de legalidad, buena
fe, favorabilidad y pro homine.

Rectificaciony
actualizacion de
informacion

T-413/24: para el manejo de las bases de datos que
utiliza el Estado en el desarrollo de los programas
de atencion social, las autoridades encargadas tie-
nen un deber reforzado de realizar un debido uso
de la informacién. En esa medida, deben tramitar
de manera oportuna los reclamos que los usuarios
realicen para actualizar o corregir informacién, a
efectos de que ello no constituya una barrera admi-
nistrativa para la garantia de otros derechos funda-
mentales como el minimo vital y la vida digna.
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Obligaciéon de
suministrar informacion
relacionada con los
datos reportados en el
proceso de inscripcion a
pruebas Saber 11.

y de las TIC

T-039/19: obligacidon de suministrar a los estudian-
tes y a sus familias la informacion relacionada con
los datos reportados en el proceso de inscripcion
adquiere una especial importancia, en atencién a
gue: (i) son los titulares de los datos; (ii) los datos no
son suministrados por ellos, sino por un tercero, res-
pecto del cual los estudiantes se encuentran en si-
tuacion de subordinacidn; y (iii) los datos reporta-
dos pueden incidir en las condiciones particulares
de presentacion del examen.

8.4. Administracion de datos personales contenidos en historias

clinicas®

Deber de custodia y el
cuidado de las historias
clinicas

T-153/24: los prestadores de los servicios de salud de-
ben contar con normas, politicas, procedimientos,
recursos técnicos, administrativos y humanos ne-
cesarios para gestionar efectivamente el riesgo me-
diante la adopcién de los lineamientos para la ad-
ministracion de la seguridad de la informacién y la
seguridad digital. En cuanto a las medidas de segu-
ridad relacionadas en la Ley 1581 de 2012, el principio
de seguridad establece que la informacion sujeta a
tratamiento por el encargado del tratamiento a que
se refiere dicha ley se debe manejar con las medi-
das técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros, de
tal forma que se evite su adulteracion, pérdida, con-
sulta, uso o acceso no autorizado o fraudulento (lite-
ral g del articulo 4 de la Ley 1581 de 2012).

2 Al respecto se pueden consultar también las siguientes sentencias: T-443 de 1994, T-275 de 2005, T-158A
de 2008, T-505 de 2015, T-058 de 2018, T-265 de 2020, T-402 de 2024.
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T-376/19: existe una relacion directa entre el derecho
a la salud y el derecho de habeas data, pues es con
base a la informacién que alli reposa que es posible
diagnosticar y formular los medicamentos y demas
prestaciones requeridas por el paciente para sobre-
llevar y/o superar su enfermedad.

Siendo el paciente duefio de la informacién que es
consignada en la historia clinica y el hospital el cus-
todio de la misma, no se encuentra ninguna justifi-
cacioén para que dichos datos estén visibles en una
plataforma que tiene fines administrativos.

8.5. Derecho al habeas data financiero %

Reporte negativo ante |T-360/22: los requisitos para que proceda el reporte

operadores de de un dato desfavorable son los siguientes: por un
informacion financiera |lado, (i) la veracidad acerca de la existencia de una
o crediticia obligacién crediticia y, por otro, (ii) la autorizacién

previa, escrita y expresa del titular para que se re-
porte el dato negativo.

2 Al respecto se pueden consultar también las siguientes sentencias: Otras sentencias: T-414 de 1992,
T-486 de 1992, T-022 de 1993, T-110 de 1993, T-220 de 1993, T-296 de 1993, T-303 de 1993, T-354 de 1993,
T-389 de 1993, SU-528 de 1993, T-164 de 1994, SU-082 de 1995, T-096A de 1995, T-097 de 1995, T-176 de
1995, T-189A de 1995, T-199 de 1995, T-580 de 1995, T-462 de 1997, T-303 de 1998, T-856 de 2000, T-527 de
2000, T-1085 de 2001 T-589 de 2002, T-814 de 2002, T-592 de 2003, T-060 de 2003, T-1154 de 2003, T-204
de 2004, T-487 de 2004, T-846 de 2004, T-018 de 2005, T-565 de 2005, T-657 de 2005, T-1319 de 2005,
T-204 de 2006, T-684 de 2006, T-943 de 2006, T-067 de 2007, T-272 de 2007, T-798 de 2007, T-248 de
2008, T-547 de 2008, T-002 de 2009, T-421 de 2009, T-1061 de 2010, T-964 de 2010, T-164 de 2010, T-129 de \,,“,‘,,,B,’,,Ss
2010, T-847 de 2010, T-811 de 2010, T-803 de 2010, T-017 de 2011, T-658 de 2011, T-246 de 2014. i
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Inclusién de suspensién
de los derechos
politicos como

informacion en base de
datos financiera
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T-167/15: no le es dable a un ente en el desarrollo
de funciones de caracter publico “estigmatizar” a
aquellas personas a quienes, a pesar de presentar
un buen comportamiento crediticio hayan sido con-
denadas por conductas consideradas punibles por
la legislacidon colombiana, salvo cuando con ellas se
afecten bienes juridicos de caracter econémico con
las cuales pueda ponerse en peligro el patrimonio
de una persona natural o juridica.

Proteccidén por parte de
las autoridades que
administran datos

cuando se demuestre
que ha acontecido una
situacion de
suplantacién de
identidad

T-360/22: cuando las entidades bancarias, crediti-
cias o financieras reciban una queja en la que se ad-
vierta que existe un posible caso de suplantacién de
identidad deben llevar a cabo una investigacién in-
terna, con la finalidad de establecer si los productos
fueron adquiridos mediante fraude. El deber de lle-
var a cabo esta investigacion se justifica en el prin-
cipio de responsabilidad demostrada.

Permanencia de los
reportes negativos y
derecho al olvido

T-883/13: la permanencia del dato negativo mas alla
del término previsto en el ordenamiento juridico
para la prescripcion de la obligaciéon configuraria un
ejercicio abusivo del poder informatico, la Corte de-
termind que en esos casos también debia aplicarse
el plazo de permanencia de cuatro anos previsto por
el legislador en el articulo 13 de la Ley 1266 de 2008,
esta vez, contados a partir del momento en que la
obligacion deja de existir cualquiera sea la causa.

T-294/23: el derecho a la supresion o al olvido su-
pone una extension de los principios superiores de
privacidad, autodeterminacién y libertad. En con-
secuencia, la informacién de un sujeto no debe
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mantenerse a perpetuidad en una base datos, sin
qgue medie, o la autorizacién del titular de los datos,
0 un mandato legal explicito.

Autorizacién para el
reporte negativo en
bases de datos

SU-089/95: la facultad de reportar a quienes in-
cumplan las obligaciones por ellos contraidas, tie-
ne como base fundamental y punto de equilibrio, la
autorizacién que el interesado les otorgue para dis-
poner de esa informacion, pues, al fin y al cabo, los
datos que se van a suministrar conciernen a él y, por
tanto, le asiste el derecho, no sélo a autorizar su cir-
culacion, sino a rectificarlos o actualizarlos, cuando
a ello hubiere lugar.

Soporte de la obligacion
reportada en base de
datos

T-419/13: los principios de finalidad y veracidad de la
administracién de datos personales, llevados al caso
del habeas data financiero, obligan a que las fuen-
tes estén en capacidad de sustentar los reportes so-
bre comportamiento crediticio en obligaciones exis-
tentes y comprobables. Asi mismo, en caso de que
el reporte verse sobre el incumplimiento de dichas
obligaciones, la fuente esta obligada a demostrar la
existencia de la mora respectiva como condicién de
validez del reporte.

T-168/10: no basta con que las entidades que realicen
el reporte tengan los registros contables que sopor-
ten la existencia de la obligacién, sino que, ademas,
como condicién para hacer el reporte y como me-
dio para hacer efectivo el derecho de las personas a
conocer las circunstancias del mismo, deben contar
con los documentos de soporte, en los que conste la
respectiva obligacion.
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T-184/23: en el contexto de un proceso judicial o ad-
ministrativo, el habeas data no puede prevalecer, ni
usarse como justificacion para negar el acceso to-
tal a piezas procesales contenidas en el expediente,
pues ello, puede representar una conculcacion del
derecho fundamental al debido proceso. En concre-
to, porque elimina la posibilidad de que el respecti-
vo sujeto procesal conozca la actuacién y disefne su
estrategia de defensa.

8.6. Administracion de datos contenidos en la historia laboral

Cambios en la historia
laboral®

T-379/17: las administradoras deben velar por la sal-
vaguarda de la historia laboral colocando todas las
herramientas tecnoldgicas, legales y humanas para
garantizar que la informacion ahi plasmada corres-
ponda con la realidad. En todo caso de inconsisten-
cia, ésta debera ser solucionada por la administra-
dora, pues es la entidad quien cuenta con la custo-
dia de la informacién, pero siempre atendiendo al
deber de decidir de buena fe y con el respeto del de-
bido proceso. En el mismo sentido, se advirtié que
los afiliados de las administradoras pueden hacer
ejercicio del derecho al habeas data y que, en esa
medida, tiene la posibilidad de solicitar la correc-
cidon y actualizacién de la informacién que reposa
en la historia laboral, pues en todo caso correspon-
de a sus datos personales.

2> Al respecto se pueden consultar también las siguientes sentencias: T-264 de 2022, T-247 de 2021, T-470
de 2019, T-207A de 2018, T-058 de 2017, T-399 de 2016, T-463 de 2016, T-079 de 2016, T-398 de 2015, T-706
de 2014, T-926 de 2013, T-592 de 2013, T-144 de 2013.
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SU-182/19: hay una obligacién, tanto en el empleador
como en las administradoras de pensiones, de velar
por la correcta custodia, almacenamiento y dispo-
sicion de los medios documentales que contengan
informacion relevante sobre la trayectoria laboral de
una persona, sea en el sector publico o privado.

Inconsistencias en el
computo de semanas
cotizadas?*®

T-482/12: las entidades publicas y privadas que ad-
ministran las bases de datos contentivas de la histo-
ria laboral de los afiliados al sistema general de se-
guridad social, por manejar datos que tienen el ca-
racter de personal, deben reportar informacién cier-
ta, precisa, fidedigna y actualizada de los titulares
del derecho, para no vulnerar el derecho al habeas
data que les asiste a éstos y, de paso, afectar el goce
efectivo de otros derechos de naturaleza constitu-
cional.

Actualizacion de
historia laboral

26

T-013/20: los deberes de las administradoras de pen-
siones implican que ellas estan obligadas a respon-
der por el tratamiento de la informacion pensional,
asi que no les es posible endilgar sus responsabi-
lidades a los afiliados. El alcance de las reglas dis-
puestas en la ley y la jurisprudencia establece que
son las entidades que construyen, guardan y vigilan
las historias laborales, las llamadas a responder por
los inconvenientes que puedan presentar los docu-
mentos y su informacion.

Al respecto se pueden consultar también las siguientes sentencias: T-855 de 2011y T-599 de 2007.
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8.7. Uso de datos personales recopilados en el marco de medidas de

proteccion

Uso de informacion
personal recabada
por los sistemas de
monitoreo instalados
en vehiculo asignado a
periodista

T-294/23: la UNP tiene vedado adelantar actividades
de inteligencia a partir de la informacién personal
gue recaba para el ejercicio de las funciones de pro-
teccion que la ley le confid. Ello, debido a que tales
actividades no hacen parte de sus objetivos lega-
les. Asi adelantar acciones de esa naturaleza desco-
noceria el caracter reservado que el ordenamiento
juridico impone a los datos personales acopiados y
tratados para fines, se insiste exclusivos, de disefio y
ejecucion de las medidas de proteccion.

La UNP debe conservar, en cumplimiento del man-
dato legal y constitucional de preservacion de la in-
formacion -estrictamente- aquellos datos necesa-
rios para mantener un acervo cultural, histoérico, es-
tadistico o cientifico del ejercicio de sus funciones,
asi como aquellos datos indispensables para que
la misma administracion, la justicia, o los entes de
control puedan ejercer sus deberes constituciona-
les de vigilancia y fiscalizaciéon respecto de la desti-
nacidn y ejecucion de recursos publicos.

8.8. Bases de datos que solo contienen datos negativos

Registro de informacion
desfavorable

T-987/12: es admisible que el prestador registre, si
ha tenido la autorizacién previa, expresa e informa-
do para ello, informacion personal del usuario que le
conlleve consecuencias desfavorables y favorables.
Eneste escenariose estariaante unarecopilacionob-
jetiva del dato personal. Contrario sucede cuando la

ND/c
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finalidad del registro es exclusivamente determinar

la exclusidn del sujeto concernido del acceso a de-

terminado servicio publico, puesto que en ese caso

sonales.

se esta ante un ejercicio desproporcionado de la ha-
bilitacion legal para la administracion de datos per-

Grdfica 22. Elaboracion propia con base en las providencias seAaladas en la columna

denominada “sentencia y consideracién destacada”.

VIDEO

Video sobre anotacion

en bases de datos de la
Fiscalia
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La Constituciéon Politica consagra el trabajo como un fin en su predmbulo, un
pilar fundamental del Estado segun el articulo 1° y un derecho y una obliga-
cién social conforme al articulo 25. En ese contexto, las TIC han facilitado nue-
vas modalidades laborales que han trascendido la presencialidad y que per-
miten a los trabajadores desempenar sus funciones desde diferentes lugares.
Esta transformacion tecnoldgica no solo ha redefinido las formas y espacios
laborales, sino que ha hecho posible conciliar el trabajo con otros ambitos de
la vida de las personas. En consecuencia, se ha fortalecido la proteccién frente

a derechos como la salud, la unidad familiar y la integridad personal, a partir
de un enfoque laboral mas inclusivo.

Sentencia
T-233 de 2025

. . .
N El teletrabajo no solo responde a transformaciones
' tecnolégicas o a necesidades de eficiencia administrativa,

sino que se inscribe en una evolucién del derecho al trabajo
hacia formas mas inclusivas, flexibles y adaptadas a las
condiciones reales de los trabajadores. En ese marco, el
teletrabajo ha sido concebido como una herramienta que
puede facilitar el acceso, la permanencia y el ejercicio del

trabajo en condiciones dignas, especialmente para personas
en situacion de vulnerabilidad.

A continuacion, se muestran algunas modalidades de trabajo facilitadas por el
uso de las tecnologias de la informacién y las comunicaciones.
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Modalidad Naturaleza juridica Tipo de tecnologias utilizadas

Trabajo en
casa

Habilitacion temporal de ca-
racter legal para desempefar
las funciones o actividades la-
borales por fuera del sitio don-
de habitualmente se efec-
tuan, primordialmente desde
la casa o domicilio del trabaja-
dor, sin variar las condiciones
pactadas o establecidas al ini-
cio de la relacion laboral.

(i) Las TIC o también denomi-
nadas Tecnologias de la infor-
macion y las comunicaciones o
cualgquier medio analogo.

(ii) Se puede extender a cual-
quier trabajo que no requiera la
presencia fisica del trabajador
en las instalaciones de la em-
presa o entidad.

Trabajo a
domicilio

Habilitacion permanente de
origen contractual para que el
trabajador, solo o con la ayuda
de su familia, preste sus servi-
cios habitualmente desde su
propio domicilio.

Ninguna en particular, sin per-
juicio de que suele utilizar-
se para efectuar esquemas de
trabajo por unidades de obra
(como ocurre, por ejemplo, con
los textiles, la zapateria o las ar-
tes graficas).

Teletrabajo

Forma de organizacion labo-
ral de origen contractual que
consiste en el desempeno de
actividades remuneradas o
prestacion de servicios a ter-
ceros, utilizando como sopor-
te las TIC para el contacto en-
tre el trabajador y la empresa,
sin requerirse la presencia fi-
sica del trabajador en un sitio
especifico de trabajo.

Solo aquel que pueda ser pres-
tado mediante las TIC.
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Trabajo Forma de ejecucion del con- | Tecnhologias existentes o nue-
remoto trato de trabajo de origen |vas, entendidas estas como
contractual, en la cual toda la | cualquier medio, plataforma,
relacion laboral, desde su ini- | software, programa, equipo,
cio hasta su terminacidon, se | dispositivo y/o equipo que per-
debe realizar de manera re- | mita la comunicacién, interac-
mota mediante la utilizacién | cién y/o ejecuciéon del contrato
de las TIC u otro medio o me- |de trabajo de manera remota
canismo, donde el empleador | mediante una conexién a Inter-
y trabajador no interactuan fi- | net o a cualquier otra red que

sicamente a lo largo de la vin- | permita ejecutar dichas accio-
culacion contractual. nes.

Grdfica 23. Elaboracion propia con base en las sentencias C-212 de 2022 y T-099 de 2024.

En la siguiente tabla se mencionan algunas sentencias en las que la Corte se
ha pronunciado sobre la constitucionalidad de normas relacionadas con es-
tas modalidades laborales. Se destacan algunos pronunciamientos en los que
la Corte ha sentado precedentes de tratamiento igualitario a los trabajadores
gue usan estas tecnologias.

Sentencias de constitucionalidad sobre la
implementacion de las TIC en el ambito laboral

Teletrabajo

C-337/11 La Corte declaré exequible de manera condiciona-
da el articulo de la Ley 1221 de 2008%” el cual omitia
a los teletrabajadores como beneficiarios del subsidio
familiar. La Corte senald que, en efecto, existié una omi-

27 Ley 1221 de 2008 “Por la cual se establecen normas para promover y regular el Teletrabajo y se dictan DI
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otras disposiciones.” Art. 6 Numeral 6 C. ,,/\:I/””’”””/’é\
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sidon legislativa relativa y, por ende, era valida la aplica-
cion de esta disposicidn siempre y cuando se entienda
que la proteccién en materia de seguridad social inclu-
ye a los teletrabajadores. Argumentdé que, los trabaja-
dores convencionales como los teletrabajadores reali-
zan un trabajo subordinado, y, al encontrarse en igual
condicion, debe reconocérseles iguales derechos, sin
gue pueda considerarse que la forma de prestacion in-
cida en el reconocimiento de sus garantias.

C-103/21 La Corte declard exequible la disposicion de la Ley 1221
de 2008 que excluyd a los teletrabajadores de las dis-
posiciones sobre jornada laboral, horas extra y trabajo
nocturno. La Sala Plena establecié que esta norma no
implica un aumento de la jornada laboral semanal de-
finida en la ley ni desmejora los derechos sociales de
los trabajadores, pues la jornada maxima permanece
igual. Mencion6 que este modelo es de doble benefi-
cio, pues mientras el empleador accede a los frutos o
réditos de la labor ejecutada, el trabajador dispone y
maneja su tiempo y con ello goza de los espacios nece-
sarios para atender su situacién personal.

Trabajo en casa

C-242/20 La Corte declaré exequible el articulo que permitio la
prestacion de los servicios a cargo de las autoridades
mediante la modalidad de trabajo en casa ocasionado
por la Pandemia del Covid-19. Senalé que, la habilita-
cion de trabajo en casa lleva implicito para las autori-
dades el deber de garantizar el acceso a la administra-
cidén publica de los usuarios, incluso cuando la totali-
dad de las actuaciones se desarrollen por medio de las
tecnologias.
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C-212/22 La Corte declardé exequible la ley que regula el tra-
bajo en casa. Senald que esta ley no regula de forma
integral, estructural ni completa el derecho al traba-
jo, sino que otorga al legislador una habilitacién per-
manente para que, en circunstancias excepcionales
gue impidan desempenar las funciones en el lugar
de trabajo, los empleados del sector publico o priva-
do puedan realizar sus labores desde su casa. Esta
modalidad puede acordarse mutuamente o derivar-
se de la autoridad del empleador, sin modificar las
condiciones laborales establecidas.

Trabajo remoto

C-400/24 La Corte declard inexequible la expresion “en primer
grado de consanguinidad” utilizada en la ley de tra-
bajo remoto que permite a los trabajadores que ha-
cen uso de esta modalidad tener flexibilidad en sus
horarios, para realizar tareas de cuidado, Unicamen-
te cuando las personas a su cargo se encuentren
dentro del primer grado de consanguinidad. La Cor-
te resaltd que el trabajo remoto responde a la nece-
sidad de adaptar la virtualidad a las actividades pro-
ductivas creando una conciliaciéon de la vida familiar
con el trabajo, por lo que las responsabilidades fa-
miliares de los trabajadores remotos no se predican
Unicamente de aquellos sujetos de especial protec-
cién a su cargo con quienes comparten parentesco
en primer grado de consanguinidad, sino de todos
los familiares que, encontrandose en tales supues-
tos, implican la realizacién de las labores de cuidado.

’ ”,////////4’///,
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RAuxilio de conectividad

C-311/20 La Corte declaré exequible el decreto que, debido a

la pandemia por Covid-19, destind el auxilio de trans-
porte como auxilio de conectividad para garantizar
el acceso a los servicios tecnoldgicos. Senaldé que,
aunque los trabajadores realizan un traslado fisico a
sus lugares de trabajo, desempenan sus actividades
laborales de forma virtual. Este desempefio genera

un costo de conectividad que el trabajador no esta
obligado a asumir.

Grdfica 24. Elaboracion propia en base a las sentencias de constitucionalidad referidas

en la columna denominada “sentencias”.

En materia de tutela, la Corte ha revisado diversos temas que se relacionan
con el uso de las tecnologias para proteger diferentes derechos.

9.1. Teletrabajo como medida de inclusion laboral a personas con

afectaciones de salud

En la sentencia T-254 de 2016, la Corte amparé los derechos de un ciudadano
con lesién medular, desprendimiento de retina y desplazamiento del céccix, a
quien se le negd una solicitud de teletrabajo por su condicién de salud. Sena-
|6 este tribunal que el teletrabajo facilita la inclusion laboral de personas en si-
tuacion de discapacidad al flexibilizar las relaciones laborales mediante el uso
de la tecnologia. Asi mismo, menciond que cuando las funciones son intelec-

tuales y no se requiere presencia fisica estas se pueden realizar en otro lugar
por medio de la tecnologia.
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Sentencia
T-254 de 2016
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En casos en los que la discapacidad de un trabajador le
genere barreras relacionadas con la movilizacion hasta el
lugar de trabajo o su acceso al puesto destinado para tal
fin, el empleador se encuentra en la obligaciéon de otorgar
el beneficio del teletrabajo, siempre que corresponda a

una solicitud expresa del empleado o que sea el propio
el empleador quien lo proponga, como una medida para
mejorar no solo el servicio, sino también para realizar los

ajustes razonables que permitan la realizacién plena del
derecho al trabajo y al empleo.

Por su parte, en la sentencia T-099 de 2024, la Corte ampard los derechos de
un hombre, el cual se encontraba en situacién de debilidad manifiesta por su
condicion de salud y la entidad accionada se negd otorgar la opcion de tele-
trabajo por encontrarse en un cargo de libre nombramiento y remocion. Esta
Corporacion sefiald que el teletrabajo se enmarca en una politica publica que
debe formularse para la incorporacién de la poblacién vulnerable y es por el

uso de la tecnologia que se puede garantizar el derecho al trabajo aun cuan-
do existen afecciones por salud.

VIDEO

Video relacionado con el
teletrabajo y la inclusion

laboral de persona en
situacion de debilidad

NDJ/
manifiesta
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9.2. Teletrabajo como opcion de proteccion a la unidad familiar

En la sentencia T-233 de 2025, la Corte protegid los derechos de un servidor
publico de la Procuraduria General de la Nacién, miembro de una comunidad
indigena y victima de desplazamiento forzado, quien solicité traslado y tele-
trabajo para residir con su familia, pero la entidad negé ambas solicitudes sin
tener en cuenta sus condiciones personalesy la de los miembros de su nucleo
familiar.

Al respecto, la Corte senaldé que para implementar el teletrabajo en el sector
publico y en particular respecto de servidores de carrera, se debe considerar
no solo los criterios de conveniencia institucional, sino también los principios
constitucionales de igualdad material, dignidad humana y proteccién refor-
zada de ciertos sectores de la poblacién, todo ello con miras a garantizar rela-
ciones laborales justas y el efectivo goce de los derechos fundamentales aso-
ciados al trabajo. En consecuencia, amparo los derechos y ordend el beneficio
del teletrabajo.
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Sentencia
T-233 de 2025

El teletrabajo no puede entenderse, de ninguna manera,

como una modalidad que exonere al trabajador de sus
responsabilidades ni que implique una disminucién en la
exigibilidad de sus funciones. Por el contrario, se trata de
una forma de organizacion del trabajo que debe garantizar
los mismos niveles de compromiso, calidad y cumplimiento
de objetivos, bajo esquemas adecuados de control,
seguimiento y evaluacién. Soélo asi se ha considerado que
el teletrabajo, en sus distintas modalidades, constituye una
alternativa legitima para asegurar condiciones laborales
dignasy compatibles con realidades personales o familiares

complejas, sin que ello implique alterar el principio de
eficiencia en el ejercicio de la funcidon publica.

Un caso similar fue estudiado en |la sentencia T-265 de 2024.

9.3. Trabajo en casa como medida de proteccion a las victimas del
desplazamiento forzado

En la sentencia T-486 de 2023, |a Corte protegid los derechos de una servidora
publica de carrera, madre cabeza de familia, victima de amenazas y de despla-
zamiento forzado, quien solicitd a la entidad para la cual trabajaba un trasla-
do o trabajo en casa. La Corte destacd que, en situaciones ocasionales, excep-
cionales o especiales, es posible modificar las condiciones iniciales del contra-
to para desempenar funciones fuera del lugar del trabajo. Por ello, determind
gue la actora, debido a las amenazas recibidas, puede trabajar desde un lugar

distinto al asignado, sin que le desmejoren las condiciones ni la carga laboral,
hasta que se le brinde respuesta a su solicitud de traslado.
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Un caso similar se estudioé en la sentencia T-354 de 2024.

9.4. Trabajo sexual por medio de plataformas digitales (modelaje webcam)

En la sentencia T-109 de 2021, la Corte conociod el caso de una mujer en estado
de gestacion que fue despedida del estudio webcam en donde laboraba. Pese
a tratarse de un asusto cuya competencia le corresponderia en un inicio a otro
juez, la Sala estimo que seria desproporcionado imponerle la carga de iniciar
un nuevo proceso judicial para que se determine si se configuré un contrato
realidad; maxime si, como se senald en el analisis de procedencia, las caracte-
risticas atipicas del caso y la falta de una regulacion especifica podrian exce-
der los margenes formales de un proceso ordinario.

En ese sentido, la Corte verificé el cumplimiento de cada uno de los requisitos
para la existencia de un contrato realidad y hallé configurada una verdadera
relacion laboral. Lo anterior sumado a que el empleador conocia sobre el es-
tado de embarazo de la accionante durante la vigencia de la relacién laboral,
llevod al tribunal a concluir que la desvinculacion se produjo mientras era titu-
lar del derecho a la estabilidad laboral reforzada. Respecto a este tipo de vin-
culaciones la Corte destacé que:
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Sentencia

T-109 de 2021

.

>~ Mas alld de las estipulaciones y la apariencia formal de los

" contratos celebrados entre empresarios y modelos webcam,
por mandato constitucional derivado del articulo 53 superior
-gue consagra el principio de primacia de la realidad sobre
formalidades establecidas por los sujetos de las relaciones
laborales-, es menester verificar en cada caso concreto si, a
partir de la manera en que se desarrolla en la practica la ac-
tividad, es posible encontrar reunidos los elementos que ca-
racterizan una relacion laboral, esto es, si se presentan (i) la
prestaciéon personal del servicio por cuenta ajena, (ii) la subor-
dinacién, y (iii) la remuneracién, de acuerdo con el articulo 22
del Cédigo Sustantivo del Trabajo, pues, de ser asi, habra lu-
gar a reconocer judicialmente la existencia de un contrato de
trabajo soterrado, con los consecuentes derechos y deberes
inherentes de esta relacion.

Esta corporacion sefnald que, si bien el uso de nuevas tecnologias ha incre-
mentado la industria del entretenimiento para adultos, incluido el modela-
je webcam, esta actividad debe analizarse teniendo en cuenta el contexto de
muchas mujeres vulnerables que se dedican a esta actividad.
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Sentencia

! T-109 de 2021

:E La industria del sexo, asentada de por si sobre una cultura

IS ligada a una particular vision sobre las mujeresy sus cuerpos,
con la feminizacion de la pobreza, la precarizacién y con las
dinamicas de explosion del consumo, apertura econdmica,
desregulacioén, digitalizacién y repunte de las tecnologias
informaticas e internet -distintivas de la globalizacién-,
encuentra en el cibersexo posibilidades de expansion y el
nicho propicio para ensancharse y obtener una nueva fuente
de lucro, a expensas del sacrificio de algunas mujeres que
ingresan al negocio como una opcién de supervivencia, o
como una salida para lograr independencia econémica y
mejorar su nivel de vida.

De acuerdo con este panorama, la Corte amparo los derechos de la mujer, de-
claré la existencia de un contrato de trabajo y la garantia de todos los dere-
chos derivados de este reconocimiento. En este caso puntual, y teniendo en
cuenta que la accionante se dedicaba al modelaje webcam ante la imposibi-
lidad de acceder a otras formas de empleo, no se ordend el reintegro sino un
acompafNamiento para que la accionante pueda optar por otras fuentes de
trabajo. Por ultimo, la Corte exhorté al Congreso de la Republica y al Ministerio
del Trabajo para que regule la actividad del modelaje webcam.

9.5. Proteccion constitucional de las actividades desarrolladas por los y
las influenciadoras digitales

La sentencia T-256 de 2025 también se refirid a la proteccién de la actividad de
los influenciadores digitales como personas que generan contenido para pla-
taformas digitales lo que, a su vez, les permite alcanzar notoriedad y generar
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ingresos econdmicos que pueden constituir todo o parte de su sustento vital.
De esta forma, la Corte reconocié este oficio como una actividad propia del
mundo digital que ha ganado relevancia gracias al crecimiento de las redes
sociales y que tiene diversas modalidades como fuentes de ingresos moneta-
rios, entre ellas las siguientes:

Contratos de publicidad con marcas y agencias cazatalentos en
las que se acuerda la promocién de bienes o servicios especificos.

Monetizacién directa de cuentas frente a las plataformas me-
diante la entrega de dinero por autorizar la presentacion de pau-
ta publicitaria a los seguidores de la cuenta.

Ingresos directos por aportes de seguidores a través de estrate-
gias de crowdfunding o recoleccién de dinero para un fin parti-
cular.

Venta directa de bienes y servicios producidos por el o la influen-
ciadora.

Grdfica 25. Elaboracion propia con base en la sentencia T-256 de 2025.

Este Tribunal refirié que la actividad de influenciador(a) puede ser catalogado
como trabajo, si se tiene en cuenta la definicién de la OIT?®, pues permite la cir-
culacion de bienesy servicios, al tiempo que proporciona medios de sustento a
quien lo ejerce. De igual manera, se trata de una actividad que desarrolla otros
derechos,como la libertad de expresidony la libertad de escoger profesién y ofi-
cio. Por todo ello, es una actividad que goza de proteccién constitucional. Sin

26 QOrganizacion Internacional del Trabajo, Centro Interamericano para el Desarrollo del Conocimiento en

la Form@cién Profesional (OIT/CINTERFOR). “Trabajo”. Texto citado en la sentencia T-256 de 2025. M.P
Natalia Angel Cabo. I\”»/BALSé‘

1l




DERECHQOS en el escenario

y de las TIC

embargo, se destacé que las particularidades de este oficio suponen desafios
juridicos que las categorias tradicionales del derecho no logran resolver con
facilidad. De esa manera le corresponde al juez, en cada caso concreto, de-
terminar si se trata de un trabajo independiente o existe subordinacion labo-
ral, para lo cual debera considerar: (i) si la plataforma dicta reglas estrictas de
comportamiento, (ii) si existe una dependencia econémica o exclusiva con la
plataforma, y (iii) si existe poder de direccidon (6rdenes, horarios y sanciones).

En caso de que se presenten estos elementos, se puede entender que existe
subordinacioén y, por lo tanto, una relacion laboral. Por el contrario, si se evi-
dencia que el influenciador actua de manera autdnoma, se debe reconocer
gue se trata de un trabajo independiente. Conforme a lo expuesto, enfatizo
gue resulta necesario garantizar las protecciones minimas relativas al dere-
cho al trabajo.

Asi mismo, este Tribunal resaltd la interdependencia estructural que existe
entre los influenciadores y las plataformas digitales. Por un lado, los influen-
ciadores dependen de las redes sociales para desplegar su modelo de nego-
cio; por el otro, las plataformas requieren del contenido generado por estos
actores para atraer usuarios. En este sentido, ninguna de las partes podria sos-
tenerse sin la otra.

No obstante, la Corte enfatizé que, si bien las plataformas digitales operan
como empresas privadas con autonomia para establecer sus reglas internas, a
su vez, funcionan como espacios publicos, en donde los influenciadores com-
parten su contenido. Por ello, resulta necesario equilibrar esa autonomia con
la proteccién de los derechos de los influenciadores, en donde el Estado debe
proteger a la parte vulnerable, ya que las decisiones de dichas plataformas
pueden generar la vulneracion de otros derechos.
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Sentencia
T-256 de 2025

.

~ Ser influenciador en redes sociales es un oficio de

" creciente trascendencia y que, por lo mismo, siempre
gue no desconozca los limites propios del Estado social
de derecho y los derechos fundamentales, goza de la
protecciéon constitucional a la que se refieren los articulos
25 y 26 de la Constitucion Politica. En otras palabras,
los influenciadores digitales pueden ser considerados
como trabajadores independientes que desarrollan un
oficio en principio protegido por la Constitucion. En tal
sentido, frente al uso potencialmente arbitrario de la
facultad amplia de moderacion de contenidos y en virtud
de la relacidn negocial desigual en la que se encuentran
respecto de los operadores de las plataformas, pueden
buscar la proteccion de los derechos senalados por via de
la accién de tutela.

Frente a este tema, en las 6rdenes dadas en la sentencia, la Corte instd al Mi-
nisterio del Trabajo, a la Superintendencia de Industria y Comercio y al Minis-
terio de Tecnologias de la Informacién y las Comunicaciones para que avan-
cen en regulaciones sobre la actividad de influenciadores en redes sociales, en
las que se definan claramente sus derechos y deberes frente a las audiencias,
asi como las reglas de su relacion con las plataformas digitales.
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La jurisprudencia constitucional ha referido que el derecho a la personalidad
juridica es un derecho fundamental esencial para la consagracion y efectivi-
dad del sistema de derechos y garantias contemplado en la Constitucién, por
lo cual, su materialidad conlleva a los atributos propios de la persona huma-

Nna, y es propio de los sujetos de derechos en el ordenamiento juridico consti-
tucional.

Sentencia
T-363 de 2016

N . . - .
N La personalidad juridica comprende todos aquellos
. elementos que distinguen a los sujetos y que demarcan

su individualidad. Por lo tanto, el reconocimiento de ese
derecho, como garantia superior, implica, a su vez, el

reconocimiento y la protecciéon de los atributos mismos de
la personalidad

A continuacion, se presentan algunos pronunciamientos en los que la Corte
ha protegido este derecho en el marco de uso de herramientas digitales.

10.1. Identidad de género en la cédula digital

En la sentencia T-527 de 2024, la Corte ampard los derechos de una persona
reconocida como no binaria a la cual la Registraduria le negd la expedicion de
la cédula digital con el marcador de sexo “No Binario”. Al respecto, la Corte se-
nalé que dicha conducta transgredid los derechos de la persona accionante y
en consecuencia se ordend implementar el marcador no binario para cédula
digital. Ademas, se ordend a la Registraduria y al DNP implementar la actuali-
zacion informatica necesaria para contar con un sistema que le garantice a las

personas de género “No Binario” la expedicidon de su cédula de ciudadania en

Di
formato digital con el marcador de sexo previamente sefalado.
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En este pronunciamiento, la Corte destacé que el derecho a la personalidad
juridica y a la identidad también se protegen en el escenario digital y que lo
fundamental es garantizar que todo ciudadano colombiano pueda acceder a
su cédula de ciudadania correspondiente, fisica o digital para que pueda ha-
cer ejercicio efectivo de sus derechos civiles y politicos. Ademas, senalé que la
Unica diferencia es que la cédula de ciudadania digital adquiere relevancia en
el ambito del trafico juridico digital, en tanto que los ciudadanos pueden go-
zar de seguridad informatica al utilizar este tipo de herramienta.

Sentencia
T-527 de 2024

. Elordenamientojuridico no distingue diferencias materiales

: y practicas entre la cédula de ciudadania de hologramas
amarilla y la cédula de ciudadania digital para efectos del
acceso real a la prestacién de servicios que tendria una
persona que presentara una u otra para identificarse.

10.2. Garantias para el uso de la firma digital

La firma digital se encuentra definida en el literal c) del articulo 2° de la Ley
527 de 1999 y reglamentada en el Decreto 1747 de 2000 y ha sido considerada
como una especie de la firma electrénica. En ese contexto, la firma digital se
entiende como “(...) un valor numérico que se adhiere a un mensaje de datos
y que, utilizando un procedimiento matematico conocido vinculado a la clave
criptografica privada del iniciador, permite determinar que este valor numeé-
rico se ha obtenido exclusivamente con la clave criptografica privada del ini-
ciador y que el mensaje inicial no ha sido modificado después de efectuada la
transformacion®

2 Ley 527 de 1999. Art.2 “Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electréonico y de las firmas digitales, y se establecen las entidades de certificaciony
se dictan otras disposiciones.”
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En la sentencia C-242 de 2020, respecto a la utilizacién de la firma digital, la
Corte recordé lo siguiente:

Sentencia
C-242 de 2020

La utilizacion valida de la firma digital esta supeditada a
la creacidn previa de un par de cédigos matematicos por
parte de una entidad de certificacion, la cual, mediante el
uso de técnicas de criptografia, suministra al usuario una
contrasefa secreta indispensable para la suscripcion virtual
de los documentos, y una clave publica que permite la

verificacion de la autenticidad del mismo por parte de los
interesados.

Por su parte, en la sentencia C-662 de 2000, la Corte declaré exequibles algu-
nas disposiciones de la ley 527 de 1999. En este fallo, se destacd que a través de
la firma digital se pretende garantizar que un mensaje de datos determinado
proceda de una persona determinada; que ese mensaje no hubiera sido mo-

dificado desde su creacién y transmisidn y que el receptor no pudiera modifi-
car el mensaje recibido.

Asimismo, sefalé que esta firma debe cumplir con idénticas funciones que
una firma plasmada en papel. De esta forma, la firma digital permite:
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Identificar a una persona como el autor.

E = Dar certeza de la participacion exclusiva de esa persona
= en el acto de firmar.

E’% Asociar a esa persona con el contenido del documento.

Grdfica 26. Elaboracién propia con base en la sentencia C-662 de 2000.

Por otra parte, la Corte se pronuncio sobre el papel de las entidades de certi-
ficacion como encargadas de validar la integridad de las firmas digitales. Res-
pecto a estas entidades manifestd que:

Sentencia
C-662 de 2000

Aunque su caracter eminentemente técnico no se discute,
comoquiera que se desprende inequivocamente del
componente tecnoldégico que es caracteristico de los datos
electrénicos, lo cierto es que participa de un importante
componente de la tradicional funcién fedante, pues al
igual que ella, involucra la proteccidon a la confianza que la
comunidaddepositaenelempleodelosmedioselectronicos
de comunicacién asi como en su valor probatorio, que es lo
realmente relevante para el derecho, pues, ciertamente es
el marco juridico el que crea el elemento de confianza.
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Sobre este mismo punto, en la sentencia C-219 de 2015, la Corte declard exe-
quibles algunas disposiciones del Decreto Ley 019 de 2012. En uno de los car-
gos de la demanda, se reprochd el hecho de que este Decreto haya modifi-
cado la autorizacion previa de la Superintendencia de Industria y Comercio a
las actividades de las entidades de certificacion, por la acreditacion del ONAC
como ente privado. Al respecto, la Corte advirtié que los requisitos de la auto-
rizacion y de la acreditacion son similares y que, en efecto, no se creé un nue-
vo procedimiento para avalar su existencia de estas entidades ni se agravo el
existente. En esta oportunidad, se recordé que estas entidades de certifica-

cion prestan un servicio publico y tienen como fin proporcionar seguridad ju-
ridica a las relaciones comerciales por via informatica.

Sentencia
C-219 de 2015

Los deberes de las entidades de certificacion (...) se refieren
a garantizar condiciones de confidencialidad y de seguridad
para la creacion de firmas digitales y la conservacion de la
informacién y de los certificados, la obligacién de prestar
oportunamente los servicios, de proporcionar informaciéon
requerida por entidades administrativas o judiciales
competentes, realizar publicaciones, permitir la realizacién

de auditorias por parte del ONAC y llevar un registro de los
certificados.
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10.3.
biomeétrica

Proteccion de datos e implementacion de sistemas de identificacion

Segun lo senalado, entre otras, en las sentencias C-748 de 2011 y T-561 de 2023,
los datos biométricos son datos sensibles intrinsecamente ligados a la identi-

dad y la intimidad de las personas que permiten identificarlas, ya sea a través
de su huella, un video o, incluso, el iris de sus ojos.
J

Sentencia
T-561 de 2023
Frente a

los datos biomeétricos (incluidos como datos
sensibles), la Superintendencia de industria y Comercio
ha senalado que aquellos incluyen

informacién sobre
& - a & o 1] . e .
caracteristicas fisicas” (rostro; huella dactilar; palma de la
mano; retinay ADN) y “comportamentales” (forma de firmar,
o tono de voz) sobre las personas.

En este mismo pronunciamiento se precisé que la imagen de una persona

puede en algunos casos constituir un dato biométrico (v.gr., cuando contiene
huellas dactilares) y, por lo tanto, constituir un dato sensible.

En materia electoral, en la sentencia C-490 de 2011, se declard exequible la dis-
posicién que introdujo la posibilidad de implementar el voto electrénicoy con

ello la identificacidon biométrica de los electores. Al respecto, la Corte senald
qgue esrazonable la introduccién de nuevos medios para agilizar y dar transpa-
rencia en todas las votaciones. Asi mismo, recalcdé que es posible que se adop-

ten mecanismos electronicos para ejercer el derecho al voto siempre que es-
tén orientados a la realizacion plena del derecho al sufragio.
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Sentencia
C-490 de 2011

N

N . .. .

=~ El mandato de implementacion de sistemas de
-

identificacion biomeétrica, dirigido a la autoridad electoral
tampoco contraviene la Constitucidon, toda vez que se
orienta a fortalecer el procedimiento electoral mediante la
introduccién de mecanismos que permitan mayor seguridad
y fiabilidad en los sistemas de identificacidon de los electores,
y a rodear de mayor transparencia y eficacia los procesos de
votacion y escrutinio. Se trata de una estrategia operativa
gue en abstracto no ofrece reparos de constitucionalidad,
pero que en su configuracién, implementacién y aplicacién

exige la preservacion de la dignidad, la autonomia y la
libertad del elector.

De igual forma, este tipo de sistemas de identificacidon se han utilizado en el
caso de las personas migrantes que pretenden adelantar algun tramite de re-
gularizacion. Por ejemplo, para acceder al Permiso por Proteccion Temporal-
PPT- es necesario realizar el registro biométrico presencial. En las sentencias
T-100 de 2023, T-552 de 2023, T-078 de 2024 y T-143 de 2024, la Corte ha estu-
diado casos relacionados con el cumplimiento de este requisito.
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11.1. Violencia digital o violencia en linea

De acuerdo con lo mencionado en la jurisprudencia, entre las formas de vio-
lencia digital estan los discursos que incitan al odio; las formas de deslegiti-
macion que hacen referencia al cuerpo, conocimientos, habilidades o expe-
riencia; las amenazas contra la integridad fisica haciendo uso de plataformas
digitales; el uso de redes sociales para rastrear o vigilar con el fin de intimidar;
la extracciéon de datos; la distribucidon no consensuada de imagenes intimas;
el acoso; el bullying y el “troleo”. Tal como se ha reconocido en las sentencias
T-064 de 2023, T-087 de 2023, T-280 de 2022, T-206 de 2024 y T-149 de 2025, en-
tre otras, estas formas de violencia afectan de manera diferenciada y muchas
veces desproporcionada a las mujeres, por ello se ha acunado el concepto de
violencia digital de género.

Sentencia

J T-280 de 2022

E La violencia de género digital esta constituida por todo acto
de violencia por razén de género contra la mujer cometido,
con la asistencia, en parte o en su totalidad, del uso de las
TIC, o agravado por este, como los teléfonos moviles y los
teléfonos inteligentes, Internet, plataformas de medios
sociales o correo electronico®.

De este pronunciamiento se destaca también el exhorto realizado al Congre-
so de la Republica para que cumpla con las recomendaciones formuladas por

30 Texto citado en la sentencia T-280 de 2022 MP. José Fernando Reyes Cuartas. ONU. Consejo de Dere-
chos Humanos. Informe de la Relatora Especial sobre la violencia contra la mujer, sus causas y conse-
cuencias acerca de la violencia en linea contra las mujeres y las nifas desde la perspectiva de los dere-

chos humanos. (2018) A/HRC/38/47, parr. 23.
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el Consejo de Derechos Humanos de la ONU y por la OEA en relacién con la
prevencion, protecciodn, reparacion, prohibiciéon y penalizacién de la violencia
de género digital segun lo establecido en la parte considerativa de esta sen-
tencia.

Por su parte, en la sentencia T-087 de 2023, la Corte amparod los derechos de
varias mujeres periodistas que argumentaron haber sido victimas de diferen-
tes ataques en linea a través de la red social Twitter. Esta providencia senaldé
que la violencia por razén de género cometida contra las mujeres a través del
uso de las tecnologias es un tipo de agresion que las afecta de manera despro-
porcionada y que se ha exacerbado porque puede incluso incitar a otros tipos
de violencia o amenazas en su contra.

En esta oportunidad, la Corte reiterd el exhorto de la sentencia T-280 de 2022
y, ademas, formuld uno nuevo dirigido a todos los partidos y movimientos po-
liticos para que adopten en los Cédigos de Etica directrices para sancionar los
hechos de violencia o de incitacion a la violencia en linea; e implementen una
ruta de acceso para las mujeres victimas de cualquier tipo de violencia, que fa-
cilite poner en conocimiento este tipo de conductas, a través de mecanismos
expeditos, canales web o las herramientas que se estimen pertinentes para
asegurar la investigacion y la sancién, de ser el caso, de los hechos vulnerado-
res.

VIDEO

Video sobre
la violencia
en linea
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https://www.youtube.com/watch?v=Xqjm0cnneXE
https://www.corteconstitucional.gov.co/relatoria/2023/t-087-23.htm
https://www.corteconstitucional.gov.co/relatoria/2022/T-280-22.htm
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A su turno, en la sentencia T-206 de 2024 se estudié un caso en el que una
inspeccion de policia adelantd un proceso verbal abreviado para resolver una
controversia relacionada con la posible afectaciéon generada por un periodista
al realizar publicaciones ofensivas sobre un grupo de funcionarios(as) publi-
cos. Como resultado de este proceso, la inspectora de policia impuso “reque-
rimientos” contra el accionante, tales como, abstenerse de publicar cualquier
escrito relacionado con las personas convocantes y eliminar de sus redes so-
ciales todos los escritos en los que hiciera referencia a estas personas.

A juicio de la Corte, si bien se advirtid la vulneracion de los derechos al debido
proceso administrativo y a la libertad de expresion del actor al imponer medi-
das restrictivas, también se identificaron conductas que afectaron el derecho
a una vida libre de violencia en el entorno digital de las funcionarias publicas
sobre las cuales se realizé las publicaciones, a saber: (i) el accionante publicé
“expresiones denigrantes contra la mujer”, siendo este tipo de manifestacio-
nes una forma de violencia que “escapa de la érbita de proteccién del derecho
a la libertad de expresion en Internet”. (ii) La inspectora de policia no orientd
a las convocantes acerca de los mecanismos dispuestos en el ordenamiento
juridico para la proteccidon de sus derechos y no dio traslado de sus denun-
cias a las autoridades competentes; y (iii) los jueces de instancia no tuvieron
en cuenta los criterios fijados por esta Corporacién para dar solucién a los ca-
sos donde se evidencie cualquier forma de discriminacidon que se configure
en contravia de los derechos de la mujer. Por lo anterior, se emitieron érdenes
tendientes a proteger a las funcionarias contra este tipo de violencia.

11.2. Ciberacoso o cyberbullying escolar

La Corte, en las sentencias T-453 de 2022, T-145 de 2016 y T-365 de 2014 ha
mencionado que el ciberacoso, también conocido como cyberbullying, es una
modalidad de bullying que hace referencia al acoso digital o maltrato a tra-
vés del uso deliberado de tecnologias de la informacidén (internet, redes socia-

’ ”,////////4’///,
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https://www.corteconstitucional.gov.co/relatoria/2024/t-206-24.htm
https://www.corteconstitucional.gov.co/relatoria/2022/t-453-22.htm
https://www.corteconstitucional.gov.co/relatoria/2016/t-145-16.htm
https://www.corteconstitucional.gov.co/relatoria/2014/t-365-14.htm
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les virtuales, telefonia moévil y videojuegos online®. La Corte advirtié que este
fendmeno consiste en el uso de estas herramientas para amenazar fisicamen-
te, asediar verbalmente o excluir socialmente a un individuo de un grupo.

Sentencia

T-145 de 2016

.

> El “bullying” en el ambiente virtual como aquel con base en

" el cual el autor utiliza las herramientas de la tecnologia de la
informacién y las comunicaciones, en especial del internet y
el celular, para maltratar a sus semejantes. (...) también se ha
definido como un tipo de agresion psicoldgica en la que se
usan teléfonos celulares, internet y juegos en linea para en-
viar o publicar mensajes, correos, imagenes o videos con el
fin de molestar e insultar a otra persona, el cual no se hace de
frente y por ello no es facil identificar a su autor. Asi, se ha re-
calcado que el ciberacoso se ha hecho popular entre ninos y
jovenes, quienes creen que pueden usar la red y estos dispo-
sitivos andnimamente para molestar a sus companeros sin
percatarse del dano que hacen.

En la sentencia T-365 de 2014, la Corte menciondé que uno de los problemas
que ha crecido debido a las nuevas tecnologias es el acoso escolar ya que estas
facilitan para que crezcan este tipo de conductas, en intensidad y nocividad, al
potenciar el dafo causado. En esta providencia se instd al Ministerio de Educa-
cion Nacional y al Instituto Colombiano de Bienestar Familiar (ICBF), para que

1 Ley 1620 de 2013" Por la cual se crea el Sistema Nacional de Convivencia Escolar y Formacioén para el
Ejercicio de los Derechos Humanos, la Educacion para la Sexualidad y la Prevencion y Mitigacion de la
Violencia Escolar.”
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https://www.corteconstitucional.gov.co/relatoria/2016/t-145-16.htm
https://www.corteconstitucional.gov.co/relatoria/2014/t-365-14.htm
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coordinadamente y en el ambito propio de sus respectivas funciones, formu-
len y desarrollen una politica general que permita la prevencién, oportuna de-
teccion, atencidn y proteccion, frente al hostigamiento, acoso o matoneo es-
colar, incluyendo el lamado “ciber matoneo” o “cyberbullying”.

En la sentencia T-449 de 2023, la Corte ampard los derechos de una nifa la
cual fue victima de ciberacoso escolar y la institucién educativa no investigo la
conducta. La Corte establecié que el acoso escolar, ya sea en entornos fisicos o
digitales, afecta gravemente el desarrollo integral de los nifios, ninas y adoles-
centes, razon por la cual, las instituciones educativas tienen la obligaciéon de
implementar protocolos efectivos para prevenir, detectar y atender oportuna-
mente estas situaciones, garantizando asi un entorno educativo seguro. Ca-
sos similares se han estudiado en las sentencias T-453 de 2022 y T-252 de 2023.

11.3. Sharenting o exposicion de informacion de ninos o ninas en redes
sociales por parte de sus padres

En la sentencia T-245A de 2022, la Corte estudidé un caso de un hombre que,
en representacion de su hijo, formuld una accién de tutela en contra de la ma-
dre del menor de edad por publicar fotografias del nifo en sus redes sociales.
Segun el actor, las redes de |la accionada estan vinculadas a una cuenta para
adultos. En sus consideraciones, la Corte resalto el rol de garantes, cuidadores
y protectores que recae sobre los padres y aclardé que resulta desproporciona-
do exigirles, para realizar la exposicion de la imagen de sus hijos en sus redes
sociales propias, que deban contar con su consentimiento libre, previo y ex-
preso en todos los casos. Sin embargo, enfatizé que debe privilegiarse el res-
peto por las opiniones de los nifos y ninas, de forma que se dé prevalencia a
su voluntad y se antepongan sus intereses y derechos a los de los padres.
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https://www.corteconstitucional.gov.co/relatoria/2023/t-449-23.htm
https://www.corteconstitucional.gov.co/relatoria/2022/t-453-22.htm
https://www.corteconstitucional.gov.co/relatoria/2023/t-252-23.htm
https://www.corteconstitucional.gov.co/relatoria/2022/t-245a-22.htm
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Sentencia
T-245A de 2022

Aunque en Colombia no existe una definiciéon normativa que
precise sucontenidoy alcance, se entiende que esta practica
consiste en documentar la vida personal de los hijos desde
temprana edad en internet a través de las redes sociales,
mediante comentarios, fotografias, videos u otro material.
Asi, el sharenting puede implicar una sobreexposicién de la
imagen de los hijos menores de edad en las redes sociales

(-or)-

Esta practica va dejando una huella digital o rastro de
informacién que puede ser accesible a terceras personas,
por lo que los niRos y ninas pueden ser expuestos a los
riesgos y amenazas que surgen en el entorno digital, entre
otros, la pornografia infantil, el ciberacoso, el cyberbullying
y la suplantacién de identidad.

11.4. Ciberdelincuencia y suplantacion de identidad en tramites virtuales

En la sentencia C-224 de 2019, la Corte declardé exequible el Convenio sobre la
ciberdelincuencia o Convenio de Budapest y su Ley aprobatoria (Ley 1928 de
2018). En este pronunciamiento, la Corte sefalé que este Convenio establece
las condiciones para prevenir la comision de ilicitos en las redes informaticas a
través de la materializacidon de una politica criminal comun en contra de la co-
misidén de delitos cibernéticos. Lo anterior, como una respuesta a los profun-
dos cambios provocados por la digitalizacién, convergencia y globalizacién de
datos y sistemas informaticos. ,,,\u»’l’?’”’gg
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https://www.corteconstitucional.gov.co/relatoria/2022/t-245a-22.htm
https://www.corteconstitucional.gov.co/relatoria/2019/c-224-19.htm
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La comisiéon de este tipo de delitos cada vez es mas frecuente y demanda toda
la atencion de las autoridades. Un ejemplo ilustrativo se encuentra en la sen-
tencia T-360 de 2022, donde la Corte conocid un caso de suplantacién de iden-
tidad a través del uso indebido de documentos y las huellas digitales. Estos
datos fueron utilizados para solicitar tres productos bancarios de manera vir-
tual por cuyo incumplimiento se reporté al accionante a las centrales de ries-
go. En esta oportunidad, la Corte amparé los derechos y sefialé que las entida-
des bancarias, crediticias o financieras, cuando adviertan un posible caso de
suplantacién de identidad deben llevar a cabo una investigacion interna, con
la finalidad de establecer si los productos fueron adquiridos mediante fraude.

Video sobre
suplantacion

de identidad en
tramite virtual

11.5. Usoindebidodelasredessocialescomo mecanismosextraprocesales
de cobro

EnlasentenciaT-304 de 2023, |la Corte ampard los derechos de dos accionantes
que solicitaron un crédito digital mediante una aplicacién. Al incurrir en mora,
la accionada utilizé la informacion personal de los accionantes y envié mensa-
jesamenazanteseinjuriosos alos contactos del deudor por WhatsApp. La Corte
afirmé que el uso indebido de la informacién personal vulnera Ios derechos a \ND,

ben cumpllr los administradores de bases de datos.



https://www.youtube.com/watch?v=l5rNMLo7LG4
https://www.corteconstitucional.gov.co/relatoria/2022/t-360-22.htm
https://www.corteconstitucional.gov.co/relatoria/2023/t-304-23.htm

DERECHQOS en el escenario

y de las TIC

Por su parte, en la sentencia T-584 de 2023, un ciudadano indicé que, tras soli-
citar un préstamo dinerario mediante una aplicacién moavil e incurrir en mora
en el pago, la accionada publicé en redes sociales informacién personal del
actor. La Corte senald que la divulgaciéon de informacion personal en redes so-
ciales como medida de cobro extraprocesal vulnera el derecho a la intimidad
y constituye un mecanismo de coaccién indebida y deshonra publica.

En este caso, se ampararon los derechos del actor y se exhorté a la SIC a rea-
lizar seguimiento a las quejas relacionadas con aplicaciones que ofrecen
préstamos de dinero y a adoptar medidas para regular y supervisar sus ac-
tuaciones, especialmente las relacionadas con los métodos de cobro de sus

acreencias.

Sentencia

. T-584 de 2023

.

. No pueden involucrar la divulgacién de la informacidn
crediticiaa un grupoilimitado e indiscriminado de personas,
sino solamente a quienes tengan un interés legitimo y cierto
en ella. En consecuencia, la divulgaciéon por canales en los
gue haya un acceso masivo o indiscriminado, como las redes
sociales y plataformas digitales, no esta permitida.

DI
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https://www.corteconstitucional.gov.co/relatoria/2023/t-584-23.htm
https://www.corteconstitucional.gov.co/relatoria/2023/t-584-23.htm
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BUSCADOR DE RELATORIA

El siguiente enlace corresponde al Buscador de Relatoria, en el
cual se pueden encontrar las providencias proferidas por la Corte

Constitucional sobre la temdtica abordada en el presente boletin:

CORTE CONSTITUCIONAL DE COLOMBIA
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Instrumentos internacionales

Declaracion Americana de los Derechos y Deberes del Hombre
(1948)

Pacto Internacional de Derechos Civiles y Politicos (1966)

Convencién Americana de Derechos Humanos (1978)

Convenio 156 sobre la igualdad de oportunidades y de trato entre
trabajadores y trabajadoras: trabajadores con responsabilidades
familiares (1981)

Convenio 159 Convenio sobre la readaptaciéon profesional y el
empleo (1983)

Comité de los Derechos del Nino (1991)

Convencién Interamericana para la Eliminaciéon de Todas las
Formas de Discriminacién contra las Personas con Discapacidad
(1999)

Protocolo Adicional a la Convencidon Americana de Derechos
Humanos o Protocolo de San Salvador (1999)

Declaraciéon de Principios sobre Libertad de Expresion (2000)

Convenio sobre la Ciberdelincuencia (2001)

Carta de Santo Domingo por el Libre Acceso a la Informacidén
Publica (2002)

Convencidén Interamericana sobre la proteccién de los Derechos
Humanos de las Personas Mayores (2015)

Ley Modelo Interamericana 2.0 sobre Acceso a la Informacion
Publica (2020)
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Normativa nacional relevante

Constitucion Politica de 1991

Resolucion No. 1995 de 1999 |Por la cual se establecen normas para el manejo
de la Historia Clinica.

Ley 270 de 1996 Estatutaria de la administracién de justicia.

Ley 361 de 1997 Por la cual se establecen mecanismos de
integracion social de las personas con limitacién
y se dictan otras disposiciones.

Decreto 1543 de 1997 Porelcualsereglamentaelmanejodelainfeccion
por el Virus de Inmunodeficiencia Humana
(VIH), el Sindrome de la Inmunodeficiencia
Adquirida (SIDA) y las otras Enfermedades de
Transmision Sexual (ETS).

Ley 527 de 1999 Por medio de la cual se define y reglamenta
el acceso y uso de los mensajes de datos, del
comercio electrénico y de las firmas digitales, y
se establecen las entidades de certificacion y se
dictan otras disposiciones.

Ley 633 de 2000 Por la cual se expiden normas en materia
tributaria, se dictan disposiciones sobre el
tratamiento a los fondos obligatorios para
la vivienda de interés social y se introducen
normas para fortalecer las finanzas de la Rama
Judicial.

Acuerdo N° 1591 de 2002 |Porelcualseestableceelsistemadeinformacion
de gestion de procesos y manejo documental
(Justicia XXI). DI
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Por el cual se modifica la estructura del
Departamento Administrativo de Seguridad y
se dictan otras disposiciones.

Ley 906 de 2004

Por la cual se expide el Cédigo de Procedimiento
Penal.

Ley 962 de 2005

Por la cual se dictan disposiciones sobre
racionalizacién de tramites y procedimientos
administrativos de los organismos y entidades
del Estado y de los particulares que ejercen
funciones publicas o prestan servicios publicos.

Ley 1098 de 2006

Por la cual se expide el Cédigo de la Infanciay la
Adolescencia.

Ley 1221 de 2008

Por la cual se establecen normas para promover

y regular el Teletrabajo y se dictan otras
disposiciones.

Ley 1266 de 2008

Por la cual se dictan las disposiciones generales
del habeas data y se regula el manejo de la
informacién contenida en bases de datos
personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones

Ley 1341 de 2009

Por la cual se definen principios y conceptos
sobre la sociedad de Ila informacién vy
la organizacion de las Tecnologias de la
Informacién y las Comunicaciones “TIC", se crea
la Agencia Nacional de Espectro y se dictan
otras disposiciones.

Ley 1450 de 2011

Por la cual se expide el Plan Nacional de

Desarrollo, 2010-2014
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Por la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion
y la efectividad del control de la gestién publica

Ley 1581 de 2012

Por la cual se dictan disposiciones generales
para la proteccidon de datos personales.

Decreto 019 de 2012

Por el cual se dictan normas para suprimir
o reformar regulaciones, procedimientos
y trdmites innecesarios existentes en la
Administraciéon Publica.

Decreto 233 de 2012

Por el cual se modifica parcialmente Ia
estructura del Ministerio de Defensa Nacional.

Decreto 884 de 2012

Por medio del cual se reglamenta la Ley 1221 de
2008 y se dictan otras disposiciones.

Ley 1564 de 2012

Por medio de la cual se expide el Cédigo General
del Proceso y se dictan otras disposiciones.

Decreto 2364 de 2012

Por medio del cual se reglamenta el articulo 7°
de la Ley 527 de 1999, sobre la firma electrénica
y se dictan otras disposiciones

Resoluciéon 2886 de 2012

Por la cual se definen las entidades que
haran parte de la Red Nacional de Fomento al
Teletrabajo y se dictan otras disposiciones.

Resolucion 2774 de 2013

Por la cual se reglamenta el uso de inhibidores,
bloqueadores y amplificadores de senales
radioeléctricas.

Ley 1620 de 2013

Por la cual se crea el Sistema Nacional de
Convivencia Escolary Formacion parael Ejercicio
de los Derechos Humanos, la Educacioén para la
Sexualidad y la Prevencion y Mitigacidon de la

Violencia Escolar.
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Acuerdo No. PSAA14-10215

i ydelas TIC

Por el cual se autoriza la adecuacién del sistema
de informacién de gestidn de procesosy manejo
documental (Justicia XXI) en ambiente Web.

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones

Ley 1712 de 2014

Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras
disposiciones.

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley
1712 de 2014 y se dictan otras disposiciones.

Decreto 1072 de 2015

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Trabajo.

Ley 1751 de 2015

Por medio de la cual se regula el derecho
fundamental a la salud y se dictan otras
disposiciones.

Ley 1755 de 2015

Por medio de la cual se regula el Derecho
Fundamental de Peticidény se sustituye un titulo
del Cédigo de Procedimiento Administrativo y
de lo Contencioso Administrativo.

Ley 1801 de 2016

Por la cual se expide el Cdédigo Nacional de
Seguridad y Convivencia Ciudadana.

Resolucion 1823 de 2018

Por la cual se modifica la Resolucion 2774 de
2013

Ley 1928 de 2018

Por medio de la cual se aprueba el “Convenio
sobre la Ciberdelincuencia”, adoptado el 23 de
noviembre de 2001, en Budapest.

Circular DEAJC19-9 de 2019

Cumplimiento politico de tratamiento de datos
personales y de la informacién Ley 1581 de 2012.
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Manejo y Uso de Redes Sociales

Circular 01 de Circular 041
de 2020

Lineamientos respecto del trabajo en casa

Ley 295 de 2020

Proyecto de Ley estatutaria [p]Jor medio de la
cual se modifica la ley 270 de 1996 - Estatutaria
de la Administracion de Justicia.

Decreto 491 de 2020

Por el cual se adoptan medidas de urgencia
para garantizar la atencidény la prestaciéon de los
servicios por parte de las autoridades publicas y
los particulares que cumplan funciones publicas
y se toman medidas para la proteccion laboral y
de los contratistas de prestacién de servicios de
las entidades publicas, en el marco del Estado
de Emergencia Econdmica, Social y Ecoldgica.

Decreto Legislativo 771
de 2020

Mediante el cual se dispone una medida para
garantizar el acceso a servicios de conectividad
en el marco del estado de emergencia
econdmica, social y ecoldégica en todo el
territorio nacional

Decreto 806 de 2020

Por el cual se adoptan medidas para
implementar las tecnologias de lainformaciony
lascomunicacionesenlasactuacionesjudiciales,
agilizar los procesos judiciales y flexibilizar la
atencion alos usuarios del servicio de justicia, en
el marco del Estado de Emergencia Econdmica,
Social y Ecolégica.

Ley 2015 de 2020

Por medio del cual se crea la historia clinica
electrénica interoperable y se dictan otras
disposiciones.

Acuerdo PCSJA20-11631 del
2020

Por el que se adopta el Plan Estratégico de
Transformacién Digital de la Rama Judicial

-PETD 2021- 2025
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Ley 2088 de 2021 Por la cual se regula el trabajo en casa y se
dictan otras disposiciones.

Ley 2121 de 2021 Pormediodelacualsecreaelrégimendetrabajo
remotoyseestablecen normas parapromoverlo,
regularlo y se dictan otras disposiciones.

Ley 2213 de 2022 Por medio de la cual se establece la vigencia
permanente del Decreto Legislativo 806 de
2020 y se adoptan medidas para implementar
las tecnologias de la informacion y las
comunicaciones en las actuaciones judiciales,
agilizar los procesos judiciales y flexibilizar la
atencioén a los usuarios del servicio de justicia y
se dictan otras disposiciones.

Decreto 1227 de 2022 Por el cual se modifican los articulos 2.2.1.5.3,
22155, 22158 y 2.2159. y se adicionan los
articulos 2.2.1.5.15 al 2.2.1.5.25 al Decreto 1072 de
2015, Unico Reglamentario del Sector Trabajo,
relacionados con el Teletrabajo.

Circular CDJC23-1de 2023 |Condiciones de publicacién de contenidos en el
portal Web de la Rama Judicial, para proteger
el derecho a la intimidad personal y familiar de
las personas.

Ley 2305 de 2023 Por la cual se expiden disposiciones sobre las
estadisticas oficiales en el pais

Acuerdo PCSJA24-12243 Por el cual se adoptan lineamientos para el uso
y aprovechamiento respetuoso, responsable,
seguro y ético de la inteligencia artificial en la
Rama Judicial.

Sentencias publicadas hasta 12 de septiembre de 2025. \WDICe
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